Zarzadzenie nr 11
nadlesniczego Nadlesnictwa Czarnobhér
z dnia 19 lutego 2024 r.

w sprawie ustalenia Regulaminu organizacyjnego
Nadlesnictwa Czarnoboér

NK.012.2.2024

Na podstawie:

art.35 ust.1 pkt.2 ustawy o lasach z dnia 28 wrzesnia 1991 r. (Dz.U.2023 poz. 1356
Z poz. zm.),

§ 22 wust.3 Statutu Panstwowego Gospodarstwa Leénego Lasy Panstwowe,
stanowigcego zatgcznik do zarzgdzenia Nr 50 Ministra Ochrony Srodowiska, Zasobéw
Naturalnych i Le$nictwa z dnia 18 maja 1994 roku w sprawie nadania Statutu PGL LP,
§ 3 pkt. 1 Instrukcji ochrony laséw przed szkodnictwem leénym stanowigcej zatacznik do
Zarzadzenia nr 52 dyrektora generalnego LP z dnia 09.09.2004 r. oraz § 1 Zarzgdzenia
nr 17 dyrektora Generalnego Lasow Panstwowych z dnia 24 marca 2014 roku w sprawie
ogtoszenia tekstu jednolitego zarzadzenia nr 52 z dnia 9 wrzesnia 2004 w sprawie
ochrony laséw przed szkodnictwem lesnym.

Zarzadzenia nr 90 dyrektora Generalnego Laséw Panstwowych z dnia 12 grudnia 2012
r. w sprawie ramowego regulaminu organizacyjnego nadlesnictwa (znak: EO-014-
24/2012)

zarzadzam co nastepuje:

§ 1

Wprowadzam do stosowania Regulamin organizacyjny Nadlesnictwa Czarnobor, stanowigcy
zatgcznik do niniejszego zarzgdzenia.

§2

Zobowigzuje kierownikéw komorek organizacyjnych do zapoznania pracownikéw z jego trescia.

§3

Traci moc zarzgdzenie nr 24 Nadle$niczego Nadle$nictwa Czarnobor z dnia 11 lipca 2023 roku
znak sprawy: NK.012.3.2023, nr 42 Nadlesniczego Nadle$nictwa Czarnobor z dnia 07 grudnia
2023 roku znak sprawy: NK.012.5.2023 oraz zarzgdzenie nr 7 Nadle$niczego Nadle$nictwa
Czarnobér z dnia 31 stycznia 2024 roku znak sprawy: NK.012.1.2024.

Zarzadzenie wchodzi w zycie z dniem podpisania.

§4




Otrzymuja elektronicznie:

Kierownictwo / N /

Kierownicy komorek organizacyjnych / Z, K, S, N& /
Samodzielne stanowiska pracy / NN1, NN2, NK /
Organizacja zakiadowa NSZZ ,Solidarnosc¢”
Kancelaria prawna

Tablica ogtoszen.

Sekretariat /SA-1/

RDLP Szczecinek

@SN OThWN -



Zatgocznik

do Zarzgdzenia nr 11

nadleéniczege Nadiesnictwa Czarnobér
z dnia 19 lutego 2024 roku

REGULAMIN ORGANIZACYJNY
NADLESNICTWA CZARNOBOR

POSTANOWIENIA OGOLNE

§1

Regulamin organizacyjny Nadle$nictwa Czarnobdr, zwany dalej ,Regulaminem

organizacyjnym” ustala w szczegdinosci:

1) strukture organizacyjng nadiesnictwa,

2) zasady funkcjonowania nadie$nictwa,

3) ogolne zadania nadlesnictwa,

4) rodzaje podstawowych komorek organizacyjnych oraz zakres ich dziatania.

§ 2

llekro¢ w regulaminie jest mowa o:

Lasach Panstwowych lub LP - nalezy przez to rozumieé¢ Panstwowe
Gospodarstwo LeSne Lasy Panstwowe w rozumieniu ustawy o lasach,
Dyrektorze Generalnym - nalezy przez fo rozumie¢ dyrektora generalnego
Lasdw Panstwowych,

DGLP — nalezy przez to rozumie¢ Dyrekcje Generalng Lasdéw Paristwowych,
Dyrektorze Regionalnym — nalezy przez to rozumie¢ dyrektora Regionalnej
Dyrekcji Lasow Panstwowych w Szczecinku,

RDLP - nalezy przez to rozumie¢ Regionalng Dyrekcje Lasow Panstwowych w
Szczecinku,

Nadlesnictwie — naleZy przez to rozumie¢ Nadlesnictwo Czarnobor,
Nadlesniczym — nalezy przez to rozumie¢ nadlesniczego Nadie$nictwa
Czarnobér,

Komérce organizacyjnej — nalezy przez to rozumie¢ dzial, lesnictwo, zespodt
stanowisk lub stanowisko pracy wyodrebnione w strukturze organizacyjnej

Nadlesnictwa Czarnobdr,



SILP — nalezy przez to rozumie¢ System Informatyczny Lasow Pansiwowych,
LMN - nalezy przez to rozumieé¢ Lesng Mape Numeryczna,

SIP —nalezy przez to rozumieé System Informacji Przestrzenne;j,

BIP — nalezy przez to rozumie¢ urzedowy publikator teleinformatyczny majgcy na
celu powszechne udostepnianie informacji publicznej w postaci ujednoliconego
systemu stron w sieci teleinformatycznej (Biuletyn Informacji Publicznej),
Ochronie danych osobowych — ochrona wszelkich przetwarzanych informac;ji
dotyczacych osob fizycznych, w tym oséb zatrudnionych w nadleénictwie oraz
danych o klientach, przetwarzanych w celu wystawienia faktury, rachunku lub
prowadzenia sprawozdawczosci finansowej,

Tajemnicy przedsigbiorstwa — informacja, nie podlegajagca ujawnianiu,
stanowigca tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia
1983 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. 2022, poz. 1233),
Informacji publicznej — nalezy przez to rozumieé informacje okre$long w
ustawie z dnia 6 wrzesnia 2001 roku o dostepie do informacji publiczne
(Dz. U.2022, poz. 902),

GlIF — nalezy przez to rozumieé Generalnego Inspektora Informacji Finansowej,
KPA — kodeks postepowania administracyjnego,

ABI — nalezy przez to rozumieé Administratora Bezpieczenstwa Informacji,

BHP — nalezy przez to rozumie¢ bezpieczenstwo i higiene pracy,

ZFSS — nalezy przez to rozumieé Zaktadowy Fundusz Swiadczen Socjalnych,
PUZP — nalezy przez to rozumie¢ ponadzaktadowy ukiad zbiorowy pracy,

ZUL — nalezy przez to rozumieé¢ zaktad ustug le$nych,

EZD - nalezy przez to rozumie¢ system elektronicznego zarzadzania
dokumentacja

PPK — Pracownicze Plany Kapitatowe.



1.

1.

§3
Nadlesnictwo Czarnobdr jest panstwowa jednostkg organizacyjng nie posiadajgca
osobowosci prawnej, wchodzaca w skiad Panstwowego Gospodarstwa Lesnego

Lasy Panstwowe, reprezentujacg Skarb Panstwa w zakresie zarzgdzanego mienia.

. Nadlesnictwo Czarnobér dziata na podstawie ustawy z dnia 28 wrze$nia 1991 roku —

o lasach (tekst jednolity: Dz. U. z 2023, poz. 1356 z p6zniejszymi zmianami) oraz
aktéw wykonawczych do te] ustawy, a w szczegblnosci Statutu Panstwowego
Gospodarstwa Lesnego Lasy Panstwowe stanowigcego zatgcznik do zarzgdzenia nr
50 Ministra Ochrony Srodowiska, Zasobéw Naturalnych i Leénictwa z dnia 18 maja
1994 r., rozporzgdzenia Rady Ministrow z dnia 6 grudnia 1994 r. w sprawie
szczeg6lowych zasad gospodarki finansowej w Panstwowym Gospodarstwie Lesnym
LP (Dz.U. 1994 nr 134, poz. 692 ze p6Zniejszymi zmianami), a takze na podstawie
niniejszego Regulaminu organizacyjnego.

Nadlesnictwo Czarnohor prowadzi samodzielng gospodarke le$ng, administruje
nieruchomos$ciami zwigzanymi z gospodarkg lesna, a takze prowadzi ewidencje

majatku Skarbu Panstwa i ustala jego wartosc.

. Zadania nadle$nictwa wynikajg z ustawy o lasach, Statutu Laséw Panstwowych oraz

instrukcji, wytycznych, zarzadzen 1 decyzji dyrektora generalnego Lasow
Panstwowych i dyrektora Regionalnego Laséw Panstwowych w Szczecinku, Ministra
Srodowiska, kierownikow innych resortow, urzeddw centrainych i wojewddzkich,

jezeli dotyczg zakresu zadan przewidzianego ustawg o lasach.

§4

W realizagji swoich zadan nadieénictwo prowadzi dziatalno$¢ administracyjna,
gospodarcza, zaktadowsg dziatalnos¢ bytowg, dziatalnos¢ dodatkowsg oraz
dziatalnos¢ inwestycyjna.
Podstawowym celem nadlesnictwa jest prowadzenie trwale zréwnowazonej
gospodarki leénej wg planu urzadzenia lasu, z uwzglednieniem w szczegoinosci
nastepujacych celow:

= zachowania lasow i ich korzystnego wplywu na klimat, powietrze, wodg,

glebe, warunki zycia i zdrowia cztowieka oraz na réwnowage przyrodnicza,




" ochrong laséw, zwilaszcza laséw i ekosysteméw lesnych stanowigcych
naturalne fragmenty rodzimej przyrody lub laséw szczegélnie cennych ze
wzgledu na:

a) zachowanie réznorodnosci przyrodnicze;j;

b) zachowanie le$nych zasobéw genetycznych;

c) walory krajobrazowe;

d) potrzeby nauki:

= ochrony gleb i terendw szczegolnie narazonych na zanieczyszczenie lub
uszkodzenie oraz o specjalnym znaczeniu spotecznym,

» ochrony wod powierzchniowych i glebinowych, retencji zlewni, w
szczegolnosci na obszarach wododziatow i na obszarach zasilania zbiornikdw
wod podziemnych,

» produkcji, na zasadzie racjonalnej gospodarki, drewna oraz surowcow i

produktéw ubocznego uzytkowania lasu.

§5

. W ramach zatozen Polityki Le$nej Panstwa i przyjetych ,Kierunkéw edukacji

leSnej spoteczenstwa” w Lasach Panstwowych, nadlesnictwo realizuje ,Program
edukacji leénej spoteczenstwa” majgcy na celu:
" upowszechnienie w spofeczenstwie wiedzy o $rodowisku lesnym oraz
wielofunkcyjnej i zrbwnowazonej gospodarce leénej,
" podnoszenie swiadomos$ci spoteczenstwa w zakresie racjonalnego i
odpowiedzialnego korzystania z wszystkich funkcji lasu,

" budowania zaufania spotecznego dla dziatalnosci zawodowej le$nikow.

. Nadlesnictwo udostepnia informacje publiczne dotyczace jednostki na

wyodrebnionych stronach Biuletynu Informacji Publiczne;j.

. Nadle$nictwo prowadzi serwis internetowy pod adresem:

http.//www.czarnobor.szczecinek.lasy.qov.pl/

§6

. Nadlesnictwo jako jednostka organizacyjna wykonujgca zadania na rzecz

obronnosci i bezpieczenstwa panstwa jest jednostkg przewidziang do

militaryzacji, w zwiazku z czym realizuje zadania obronne na podstawie



obowigzujacej ustawy o powszechnym obowigzku obrony Rzeczpospolitej
Polskiej, oraz innych instrukgji zwigzanych z przygotowaniem nadlesnictwa do
dziatania w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w
czasie wojhy.

2. Nadleénictwo jest jednostkg przewidziang do militaryzacji jako pododdziat

jednostki zmilitaryzowanej — RDLP w Szczecinku.

STRUKTURA ORGANIZACYJNA NADLESNICTWA

§7

. Nadle$nictwem kieruje nadle$niczy, kiory jest =zwierzchnikiem wszystkich
pracownikdw.

. Nadie$niczy kieruje catoksztaftem dziatalnoéci nadlednictwa na zasadzie
jednoosohowego kierownictwa i ponosi za nig petng odpowiedzialno$¢, a takze
reprezentuje nadiesnictwo na zewnatrz. Kompetencje nadle$niczego okreéla art. 35
ustawy z dnia 28 wrzesnia 1991 roku o lasach oraz Statutu Panstwowego
Gospodarstwa Lesnego Lasy Panstwowe.

. Nadlesniczy wydaje zarzgdzenia i decyzje obowigzujgce na cbszarze nadlesnictwa,
w szczegolnosci ustala, wdraza i aktualizuje regulamin organizacyjny, regulamin
kontroli wewnetrznej i regulamin pracy. Nadlesniczy zatrudnia i zwainia pracownikéw
nadlesnictwa.

. Nadles$niczy kieruje wykonaniem zadan obronnych w nadleénictwie oraz odpowiada
za przygotowanie jednostki w okresie pokoju do dziatah w warunkach zewnetrznego
zagrozenia bezpieczenistwa Panstwa i w czasie wojny.

. Nadlesniczy realizuje przypisane mu z mocy prawa zadania przy pomocy:

1) zastepcy nadlesniczego,

2) gtdwnego ksiegowego.

. Zastepca nadledniczego i gtowny ksiegowy dziataja w ramach udzielonych przez
nadiesniczego uprawnien, pemomocnictw, zakresdw czynnoséci oraz stosownie do

uregulowan zawartych w Regulaminie organizacyjnym.



§8
1. Strukture organizacyjng nadlesnictwa stanowia:
» biuro nadlesnictwa,
* |lesnictwa.
2. W sktad biura nadlesnictwa wchodzg nastepujace komorki organizacyjne:
»  Dziat Gospodarki Le$nej — ZG, kierowany przez zastepce nadle$niczego;
» Dziat Finansowo-Ksiegowy — KF, kierowany przez gidwnego ksiegowego;
» Dziat Administracyjno-Gospodarczy -~ SA, kierowany przez sekretarza
nadlesnictwa;
» Posterunek Strazy Leénej — NS, kierowany przez starszego straznika leSnego
petnigcego funkcje komendanta Posterunku Strazy Leénej;
=  samodzielne stanowisko: Inzynier Nadzoru — NN1, NN2;
» samodzielne stanowisko: stanowisko specjalista ds. pracowniczych — NK.
3. W skiad nadie$nictwa wchodzi 10 jednostek administracyjno - gospodarczych
wyodrebnionych terytorialnie w ramach zasiegu nadlesnictwa — ZL.
4. Schemat organizacyjny nadlesSnictwa stanowi zatgcznik nr 1 do niniejszego
Regulaminu crganizacyjnego. |
5. Nadle$niczemu bezposrednio podlegaja;
= zastepca nadleéniczego,
= gtdwny ksiegowy,
x  sekretarz nadlesnictwa,
» starszy straznik lesny petniacy funkcje komendanta Posterunku Strazy
Lesnej,
= stanowisko ds. pracowniczych,
* inzynierowie nadzoru,
» wyznaczony przez nadlesniczego pracownik w zakresie bezpieczenstwa i
higieny pracy,
= wyznaczony przez nadlesniczego pracownik w zakresie prowadzonych
spraw obronnosci i ochrony informagji niejawnych.
6. Leéniczy podlega bezposrednio zastepcy nadlesniczego.
7. Podlesniczy przydzielony do pracy w danym leénictwie podlega leéniczemu.
8. Pozostali pracownicy zatrudnieni w biurze Nadlesnictwa w poszczegolnych

dziatach, podlegajg bezposrednio csobom kierujgcym tymi dziatami.



9. Stazysta podlega bezposrednio nadlesniczemu. Wyznaczony przez nadlesniczego
pracownik petni zadania opiekuna bedac jednoczesnie osobg odpowiedzialng za

przebieg i realizacje programu stazu.

ZASADY FUNKCJONOWANIA NADLESNICTWA

§9
1. Do sktadania o$wiadczen woli w zakresie dziatania nadlesnictwa uprawnieni s3:
= padlesniczy,
= zastepca hadlesniczego i inni pracownicy nadleénictwa na podstawie udzielonych
im przez nadlesniczego petnomocnictw.

2. Petnomocnictwa, © ktéfych mowa w ust. 1 udzielane sg w zakresie posiadanych
kompetencji przez nadle$niczego. Petnomocnictwa moga mie¢ charakter ogoiny badz
szczegdlny albo rodzajowy.

3. Zakres udzielonych kompetencji okresla kazdorazowo tresé petnomochictwa. Zasadg
jest udzielanie petnomocnictw na czas okreslony. Udzielanie pethomocnictwa na czas
nieckre$lony moze nastapi¢ wyjgtkowo w uzasadnionych okolicznosciami
przypadkach.

4. Udzielone petnomochictwa wystawia, przechowuje i aktualizuje stanowisko ds.

pracowniczych.

§10
1. Nadle$niczego w czasie nieobecnosci zastepuje zastepca nadlesniczego.
2. W razie jednoczesnej nieobecnosci nadlesniczego | zastepcy nadlesniczego,
nadlesniczego zastepuje inny, wyznaczony przez niego pracownik nadlesnictwa.
3. Nadlesniczy okresla zastepujgcemu go pracownikowi, w czasie jego nieobecnosci,
zakres obowiazkow i uprawnien w czasie sprawowania zastepstwa.
4. Kierownika komorki organizacyjnej, w czasie jego nieobecnocsci, zastepuje pracownik

WyZnaczZony przez niego.




§ 11

1. Wszystkie pisma wychodzace na zewnatrz podpisywane sg przez nadiesniczego lub
0sobe upowazniong, z wyjatkiem pism i dokumentow, ktére z mocy innych przepiséw
wymagaja podpisu dwoch upowaznionych osob.

2. Zarzadzenia, decyzje, pisma ogdine podpisuje nadlesniczy.

3. Zaopiniowania przez prawnika wymagajg w szczegdlnosci:

» zarzgdzenia i decyzje, w tym decyzje administracyjne wydawane przez
nadlesniczego;

" umowy i rozwigzania uméw dtugoterminowych lub nietypowych:

* pisma rozwigzujace z pracownikiem stosunek pracy bez wypowiedzenia;

= pisma dotyczace roszczen zgltoszonych pod adresem nadlesnictwa;

* umowy i rozwigzania umow z kontrahentami zagranicznymi;

* pisma dotyczgce zawarcia ugody w sprawach majatkowych;

* sprawy dotyczace umorzenia wierzytelnosci;

» zawiadomienia do organow $cigania;

* inne dokumenty w sprawach skomplikowanych z prawnego punktu widzenia.

4. Catoksztatt zadan zwigzany z obstugg prawng wykonuje ustugowo wyspecjalizowany
podmiot.

9. Pisma i dokumenty przedktadane nadie$niczemu do podpisu powinny byé podpisane
przez pracownika bezposrednio je opracowujgcego i parafowane przez kierownika
komorki organizacyijnej.

6. W Nadlesnictwie Czarnobdr czynnosci kancelaryjne, w tym m.in. przyjmowanie,
dekretowanie, przekazywanie, prowadzenie spraw, akceptowanie, podpisywanie,
udostgpnianie pism i dokumentéw, wykonywane sg w systemie EZD, ktory jest
podstawowym sposobem dokumentowania i rozstrzygania spraw w Nadlesnictwie
Czarnobor.

7. Podstawowe zasady funkcjonowania systemu EZD, a takze sposéb postepowania z

dokumentacjg okreéione sa w przedmiotowym zarzgdzeniu.

§12
1. W nadleénictwie obowigzuje zasada bezpos$redniego podporzadkowania, stosownie

do ktorej kazdy pracownik podlega tylko jednemu przetozonemu w zakresie
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wykonywanych zadan, od ktérego otrzymuje polecenia i przed ktorym odpowiada za

ich wykonanie z zastrzezeniem ust. 4.

. Pracownik, ktdry otrzyma polecenie od przetozonego wyzszego szczebla, powinien

to polecenie wykonac¢, zawiadamiajac o tym —w miare mozliwosci jeszcze przed jego

wykonaniem — swego bezposredniego przetozonego.

. W przypadku otrzymania polecenia budzgcego watpliwosci, co do zgodnosci z

przepisami prawa, pracownikowi przystuguje prawo zgdania potwierdzenia go na

pismie.

. W przypadku czasowego wyznaczenia pracownika do pracy w innej komorce

organizacyjnej, pozostaje on w zaleznosci stuzbowej w zakresie wyznaczonych

zadan, od kierujgcego dang komorkg organizacyjna.

§13

. Pracownikom nadlesnictwa zakresy czynnoéci oraz uprawnienia dostgpu do baz

danych, w tym zawierajgcych dane osobowe, ustalajg bezposrednio kierownicy
komorek organizacyjnych, na podstawie zadan kierowanych przez siebie komérek, w
ktorej pracownik zostat zatrudniony oraz innych uregulowan obowigzujgcych w

Lasach Panstwowych.

. Zakresy czynnosci oraz uprawnienia do dostepu do baz danych jak i upowaznienia

do przetwarzania danych osobowych podlegaja zatwierdzeniu przez nadlesniczego.
Przyjecie zakresu czynno$ci, uprawnien i upowaznien pracownik potwierdza swoim

podpisem.

3. Zakres czynnoéci przekazywany jest do stanowiska ds. pracowniczych.

. Szczegotowe procedury nadawania i pozbawiania uprawnien pracownikow w

zakresie dostepu do baz danych oraz sposob ich rejestracji | wyrejestrowania, okresla

wilasciwe zarzgdzenie dyrektora generalnego LP.

§ 14

. Dlawykonania konkretnego zadania, wyznaczana jest jedna komarka organizacyjna

jako komorka wiodgca.

2. Pracownicy komérek organizacyjnych sg zobowigzani — zgodnie z instrukcjg

kancelaryjng — do prowadzenia dokumentacji poszczeg6lnych spraw.
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3. Wyznaczona przez nadlesniczego komorka organizacyjna tj. Dziat Administracyjno-
Gospodarczy zobowigzana jest do prowadzenia dziennika korespondencyjnego.
Dziennik korespondencyjny prowadzony jest przez sekretariat. Sekretariat
zobowiazany jest do:

* prowadzenia rejestru kancelaryjnego stuzacego do chronologicznego
rejestrowania pism wplywajgcych lub wysytanych na zewngtrz nadle$nictwa,

* prowadzenia rejestru  kancelaryjnego wewnetrznego stuzacego do
rejestrowania pism wewnetrznych.

4. Pracownicy nadle$nictwa zobowigzani sg przy wykonywaniu swoich czynnoéci do
przestrzegania tajemnicy przedsiebiorstwa w mys$l obowigzujgcych przepisdw
prawa.,

5. Jednolite zasady postepowania przy wykonywaniu czynnosci kancelaryjnych oraz
sptywu akt do archiwum zaktadowego reguluje ,Instrukcja kancelaryjna i rzeczowy
wykaz akt dla PGL LP” oraz ,Instrukcja w sprawie organizacji i zakresu dziatania
archiwow zaktadowych i skfadnic akt w PGL LP";

* oznhaczajgc pismo znakiem sprawy, zgodnie z wytycznymi zawartymi w
Instrukeji kancelaryjnej,

» zmiang dekretacji sprawy moze dokonaé¢ osoba pierwotnie dekretujaca. W
wyjatkowych sytuacjach zmiany takie] moze dokona¢ osoba upowazniona
przez nadlesniczego,

= przyjmuje sig¢ zasade obiegu korespondencji i dokumentéw uwzgledniajgcy
konieczne etapy zatatwiania sprawy:

a. korespondencje i dokumenty wplywajace przyjmuje sekretariat,

b. sekretariat przekazuje korespondencje nadlesniczemu, ktory dekretuje i
przekazuje je do kierownikéw komoérek organizacyjnych lub samodzielnych
stanowisk pracy lub zatrzymuje u siebie wplywy, ktore sam zatatwia,

C. kierownicy komorek organizacyjnych dekretuja i przekazuje
korespondencje i dokumenty odpowiednio na pracownikow dziatu, zgodnie
z zakresem czynnosci lub zatrzymujgc u siebie wplywy, ktére sami
zatatwiaja.

6. Postepowania w sprawach ochrony informacji niejawnych regulujg odrebne przepisy

i instrukcje.
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7. Zarzadzenia i decyzje nadlesniczego sg rejestrowane i przechowywane przez Dziat
Administracyjno-Gospodarczy.

8. Wszystkie skargi i wnioski wplywajgce do nadlesnictwa sg rejestrowane przez
samodzielne stanowisko inzyniera nadzoru (NN2). Komérki organizacyjne, ktére
bezposrednio otrzymuja skargi i wnioski, obowigzane sa zarejestrowal je w
rejestrze prowadzonym przez NN2.

9. Wszystkie komorki organizacyjne przy zatatwianiu spraw zobowigzane sg do
wspoipracy miedzy sobg i udzielania wzajemnej pomocy oraz do uzgadniania
stanowisk przed przedstawieniem sprawy do akcepiaciji nadlesniczego.

10. Wspéldziatanie poszczegdlnych komoérek organizacyjnych polega na wzajemnym
konsultowaniu, zgtaszaniu uwag, opiniowaniu oraz udzielaniu pomocy fachowej, z
inicjatywy wiasnej lub na zadanie komorki organizacyjnej wyznaczonej do
zatatwienia sprawy.

11. Kwestie watpliwe i sporne w zakresie merytorycznej wtasciwosci spraw rozstrzygajg:
» wramach komorki organizacyjnej — wiasciwy kierownik komorki,

* miedzy komoérkami organizacyjnymi — kierownicy komérek, a przy braku
uzgodnien — nadlesniczy.

12.Sprawy blednie skierowane nalezy niezwlocznie przekaza¢ dysponujgcemu
rozdziatem spraw, w celu zmiany dekretacji i przekazania sprawy do wiasciwej
komaorki organizacyjne;.

13.Z czynno$ci zwiazanych z przekazaniem — przejeciem stanowiska pracy w
nadle$nictwie nalezy sporzadzi¢ protokdt w trzech egzemplarzach, podpisany przez
zdajacego i przejmujgcego stanowisko oraz przez wtasciwego przetozonego.

14.Przed rozwigzaniem stosunku pracy z pracownikiem nadle$nictwa jest on
zobowigzany do przediozenia w komérce kadrowej karty obiegowej. Karty obiegowe
wydaje do wypetnienia oraz przechowuje po wypetnieniu, stanowisko pracy NK.

15. Organizowanie podrozy stuzbowej pracownikow nadleénictwa poza granice kraju
oraz organizowanie miedzynarodowych seminaridw i konferencji odbywa sig
stosownie do zapiséw zawartych w pismie dyrekiora generalnego Laséw
Panstwowych w tej sprawie.

16.Nadz6ér nad gospodarkg drewnem w nadle$nictwie sprawuje pracownik stuzb
nadzoru gospodarki drewnem, wyznaczony decyzja dyrektora Regionalnej DyreKcji

Lasow Panstwowych w Szczecinku. Podczas pobytu w nadle$nictwie, pracownik
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stuzby nadzoru gospodarki drewnem, uzgadnia z nadlesniczym lub upowaznionym
przez nadlesniczego pracownikiem, szczegOowy plan pracy na ten dziert. Po
zakonczeniu wykonywania swoich czynnos$ci, omawia z nadiesniczym stwierdzone
nieprawidiowo$ci, a w razie konieczno$ci spisuje notatke stuzbowsg do
wykorzystania stuzbowego.

17.Czas pracy, porzadek wewnetrzny oraz zasady dyscypliny w nadlesnictwie okresla
Regulamin pracy nadlesnictwa. Nadzor nad przestrzeganiem przez pracownikéw w
nadlesnictwie obowigzujacego Regulaminu pracy sprawuja kierownicy komorek
organizacyjnych.

18. Szczegdtowy tryb i zasady wykonywania kontroli wewnetrznej nadlesnictwa okresla
Regulamin kontroli wewnetrznej opracowany przez inzyniera nadzoru i
zatwierdzony przez nadle$niczego.

19.W nadlesnictwie odbywajg sie, w terminie podanym przez nadlesniczego, narady
lesniczych, w ktdrych uczestniczg takze kierujacy komérkami organizacyjnymi.
Porzadek narady ustala nadlesniczy, ktéry kieruje jej obradami. Z kazdej narady
sporzadzany jest protokdt zatwierdzany przez nadlesniczego, zawarty w

protokolarzu nadlesnictwa i potwierdzony podpisami uczestnikdéw narady.

PODZIAL ZADAN W NADLESNICTWIE

§15
1. Kierownicy komoérek organizacyjnych sa bezposrednimi przefozonymi pracownikéw
wchodzgcych w skiad tych komorek.
2. Do zadan kierownikéw komorek organizacyjnych nalezy migedzy innymi:
* ustalanie szczegbtowego zakresu czynnoéci i uprawnien dostepu do baz danych
podlegtym pracownikom na podstawie zadan komorki organizacyjnej,
= organizowanie pracy podleglych pracownikéw poprzez przydzielanie zadan i
udzielanie wskazdwek dotyczgcych sposobu ich realizacji,
* kontrowanie terminowosci zatatwiania poszczegolnych spraw oraz dbanie o
nalezyta dyscypline pracy w kierowanym dziale,
* samodzielne wykonywanie w niezbednym zakresie zadan o szczegodinym
stopniu zfozonosci i pilnosci,

*  podnoszenie kwalifikacji podlegtych pracownikow,
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*  wykonywanie innych zadan zleconych przez nadle$niczego.

§ 16
Do zadan wspolnych dziatow i samodzielnych stanowisk pracy nalezy:

= wspolpraca z komodrkg wiodgcg przy sporzadzaniu planu  finansowo-
gospodarczego,

» przedkiadanie wnioskéw w zakresie szkolenia pracownikow nadle$nictwa oraz
merytoryczne przygotowanie szkolen i wspétudziat w ich prowadzeniu,

* sporzadzanie sprawozdawczosci statystycznej i informacji wewnetrznej w
zakresie swojego dziatania,

» obstuga modutdéw funkcjonalnych SILP w zakresie merytorycznego dziatania
komorki organizacyjnej,

» prowadzenie ewidencji spraw, gromadzenie i odpowiednie przechowywanie akt,
dokumentow i korespondencji oraz terminowe przekazywanie akt do archiwum
zakltadowego, zgodnie z obowigzujgcymi w tym zakresie przepisami,

= prowadzenie czynnoéci zwigzanych z przygotowaniem danych merytorycznych,
niezbednych do funkcjonowania witryny internetowej i BIP nadlesnictwa,

» ydzielanie informacji publicznej,

= dbanie o bezpieczenstwo, tad | porzadek na zarzgdzanych gruntach oraz
obiektach infrastruktury nadlesnictwa,

» biezgca rejestracja zawieranych umow cywilno — prawnych w rejestrze umow

znajdujacym sie w Dziale Administracyjno — Gospodarczym.

ZAKRES ZADAN POSZCZEGOLNYCH DZIAL.OW | SAMODZIELNYCH
STANOWISK PRACY

§ 17
Zastepca Nadlesniczego (Z)
1. Kieruje Dziatem Gospodarki L.eénej oraz praca le$niczych.
2. Podlega bezposrednio nadlesniczemu.
3. Nadzoruje i odpowiada za caloksztatt dziatalnosci gospodarczej nadlesnictwa

uwzgledniajac  nastepujgce obszary zadaniowe: nasiennictwo, selekgje,
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szkotkarstwo, hodowle lasu, ochrone lasu, ochrone przeciwpozarows, ochrone
przyrody, fowiectwo, uzytkowanie lasu, urzadzanie lasu, gospodarke fakowo — rolng,
edukacje przyrodniczo — leéna.

. Nadzoruje | prowadzi sprawy zwigzane ze sprzedaza drewna, obrotem
materiatowym, stanem posiadania, ewidencja laséw i gruntéw, ich udostepnianiem.

. Nadzoruje realizacje zadan zwigzanych z prowadzeniem gospodarki lesnej w lasach
niestanowigcych wiasnodci Skarbu Panstwa (w zakresie powierzonym przez
kierownika urzedu administracji publicznej).

. Nadzoruje i prowadzi catoksztalt zagadnien zwigzanych z utrzymaniem spoéjnoéci,
funkcjonalnoéci i bezpieczenstwa Sytemu Informacji Przestrzennej.

. Nadzoruje i koordynuje dziatania zwiazane z realizacja zadan wynikajgcych
ze stasowania ustawy Prawo Zamoéwien Publicznych w zakresie przynaleznym
gospodarce lesne;.

. Wspoldziata i wspdlpracuje z inzynierami nadzoru w sprawach dotyczgcych
planowania gospodarczego, koordynacji | realizacji prac gospodarczych
w nadlesnictwie.

. Realizuje zadania 2zwigzane z ochrong przed szkodnictwem lesnym i jego

zwalczaniem, korzystajgc z uprawnien okreslonych w ustawie o lasach.

10.W sprawach dotyczacych czynnosci, obowigzkow | uprawnien zastepcy

nadledniczego, nie uregulowanych w Regulaminie Organizacyjnym, stosuje
sig przepisy powszechnie obowigzujgce, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegdtowy zakres czynnoéci.

Dzial Gospodarki Lesnej (ZG)

. Dziatem Gospodarki lesnej kieruje zastepca nadle$niczego.

. Do zadan Dzialu gospodarki Lesnej w szczegdlnosci nalezy realizacja zadan
z zakresu: nasiennictwa, selekcji, szkotkarstwa, hodowli lasu, ochrony lasu, ochrony
przeciwpozarowej, ochrony przyrody, fowiectwa, uzytkowania lasu, urzadzania lasu,
gospodarki takowo - rolnej oraz edukacji.

. Dziat Gospodarki Le$nej prowadzi sprawy zwigzane ze sprzedazg drewna, obrotem
materiafowym, stanem posiadania, ewidencig lasdw i gruntdéw, ich udostepnianiem.

. Dziat gospodarki Lesnej realizuje zadania zwigzane ze stosowanie ustawy Prawo

Zamowien Publicznych w zakresie przynaleznym gospodarce lesne;.
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W zwigzku z funkcjonowaniem Biuletynu Informacji Publiczne] uprawnieni
pracownicy Dziatu Gospodarki Lesnej petnig funkcje: redaktorow wprowadzajgcych
informacje do BIP oraz odpowiadajg za udostepnianie informacji o Srodowisku i jego
ochronie zgodnie z obowigzujgcymi przepisami.

Dziat Gospodarki Le$nej nadzoruje realizacje zadan zwiazanych z prowadzeniem
gospodarki lesnej w lasach niestanowigcych wiasnosci Skarbu Panstwa (w zakresie
powierzonym przez kierownika urzedu administracji publiczne)).

Dziat Gospodarki Lesnej prowadzi catoksztalt zagadnien zwiazanych z utrzymaniem
spojnosci, funkcjonalnosci i bezpieczenstwa Sytemu Informacji Przestrzenne;.

Dziat Gospodarki Lesnej wspodtdziata | wspolpracuje z inzynierami nadzoru
w sprawach dotyczacych planowania gospodarczego, koordynacji i realizacji prac
gospodarczych w nadles$nictwie.

Dziat Gospodarki Lesnej opracowuje projekty przepisow wewnetrznych wydanych

przez nadie$niczego w zakresie dotyczacym gospodarki lesne;.

Giowny Ksiegowy (K)

Kieruje Dziatem Finansowo — Ksigegowym.

Podlega bezposrednio nadlesniczemu.

Nadzoruje i odpowiada za catoksztatt dziatalnoéci finansowej nadlesnictwa.

Ponosi odpowiedzialno$¢ w zakresie ksiggowosci, finansow, planowania finansowo
— ekonomicznego, analiz | sprawozdawczosci.

Organizuje i sprawuje kontrole wewnetrzng dokumentéw finansowo — ksiegowych

nadlesnictwa.

6. Egzekwuje naleznoéci oraz reguluje zobowigzania nadle$nictwa.

7. Opracowuje i aktualizuje Instrukcje obiegu dokumentow i ich kontroli wewnetrzne;,

Instrukcje  inwentaryzacyjng, Instrukcje obrotu pienieznego, Regulamin
Gospodarowania ZFSS, Instrukcje Drukéw Scistego Zarachowania.

Powotany jest na koordynatora ds. przeciwdziatania praniu pieniedzy | finansowania
terroryzmu. Weryfikuje informacje i dokumenty przesylane do nadlesnictwa.
Przygotowuje zawiadomienia do GIIF i prowadzi ich rejestr. Przeprowadza okresowg
analize rejestru powiadomien do GlIF.

W sprawach dotyczgcych czynnosci, obowigzkdéw 1 uprawnien gtéwnego

ksiegowego, nie uregulowanych w Regulaminie Organizacyjnym, stosuje
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sie przepisy powszechnie obowigzujgce, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegolowe zakresy czynnosci.

Dziat finansowo — Ksiegowy (KF)

1. Dziatem Finansowo — Ksiegowym kieruje Gtéwny Ksiegowy.

. Do zadan Dziatu Finansowo — Ksiegowego nalezy w szczegdlnosci

wykonywanie zadan zwigzanych z prowadzeniem spraw dotyczacych gospodarki
finansowej nadlesnictwa, kontroli poprawnoéci ewidenciji ksiegowej prowadzone;
w ramach kontroli wewnetrznej dokumentow finansowo — ksiegowych
nadlesnictwa, windykacji wszystkich naleznosci, 7

opracowanie zestawiania planéw finansowo — gospodarczych, prowadzenie kasy
nadlesnictwa, naliczanie oraz sporzadzanie listy ptac dla pracownikow
nadlesnictwa,

realizacja kontroli formalno - rachunkowych,

regulowanie zobowigzarn, prowadzenie cafoksztattu dokumentacji zwigzanej ze
srodkami trwatymi (przy wspétpracy z Dziatem Administracyjno-Gospodarczym),
w zakresie funkcjonowania Biuletynu Informacji Publicznej, Dziat Finansowo —
Ksiggowy zobowigzany jest do wprowadzania informacji podlegajacych
upublicznieniu zgodnie z katalogiem zadan okreslonych w obowigzujgcych
przepisach,

czynne wspotuczestniczenie w opracowywaniu planéw finansowo -
gospodarczych w nadlesnictwie,

opracowywanie projektow przepisow wewnetrznych wydanych przez kierownika
jednostki, dotyczacych prowadzenia rachunkowos$ci, zasad przeprowadzania i
rozliczania inwentaryzaciji,

wspotpraca z wiasciwymi komoérkami nadleénictwa oraz z RDLP w Szczecinku
w sprawach zwigzanych z dziatainoscig ekonomiczno - finansows,

prowadzenie rozliczen z Budzetem Panstwa i RDLP,

naliczanie zasitkbw chorobowych, macierzynskich i opiekunczych,

prowadzenie ewidencji sortéw mundurowych,

prowadzenie spraw zwigzanych z obstugg Zaktadowego Funduszu Swiadczen

Socjalnych.
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Sekretarz nadlesnictwa (S)

Kieruje Dziatem Administracyjno — Gospodarczym.

Podlega bezposrednio nadlesniczemu.

Nadzoruje i odpowiada za dziatalno$¢ administracyjno — gospodarcza nadlesnictwa.
Ponosi odpowiedzialno$¢ za catokszialt spraw zwigzanych z peing obstugg
administracyjng nadiesnictwa (biura oraz lesnictw), sprawy transportowe,
inwestycyjno — remontowe, gospodarke zaopatrzeniowo — magazynowsg, obszar
zadan z zakresu informatyki, prowadzenie archiwum zaktadowego.

Odpowiada za zabezpieczenie mienia nadlesnictwa, a w szczegdlnosci wlasciwego
zabezpieczenia biura i kancelarii leSnictw.

Nadzoruje catoksztalt zagadnien zwigzanych z informatykg, w tym utrzymaniem
spojnosci, funkcjonalnodci i bezpieczenstwa Sytemu Informatycznego Lasow
Parstwowych.

Nadzoruje | koordynuje dziatania zwigzane z realizacjg zadan wynikajgcych ze
stasowania ustawy Prawo Zaméwien Publicznych w petnym zakresie zwigzanym z
dziatalno$cig nadlesnictwa.

Odpowiada za sprawne i wiasciwe funkcjonowanie sprzetu komputerowego,
srodkow fgcznosci oraz pozostalych urzgdzen.

W sprawach dotyczgcych czynnoéci, obowigzkow i uprawnien sekretarza
nadleénictwa, nie uregulowanych w Regulaminie Organizacyjnym, stosuje sig
przepisy powszechnie obowigzujace, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegdtowe zakresy czynnosci.

10. Koordynuje i prowadzi nadzor nad systemem EZD.

Dzial Administracyjno — Gospodarczy (SA)

1. Dziatlem Administracyjno — Gospodarczym kieruje sekretarz nadlesnictwa.

Do zadan Dziatu Administracyjno — Gospodarczego nalezy w szczegélnosci:

» realizacja zadan wynikajacych z caloksztattu zagadnien obejmujacych peing
obstuge administracyjng nadle$nictwa, prowadzenie spraw zwigzanych z
zaopatrzeniem, remontami, naprawami, zakupami oraz z budowg srodkow
trwatych  infrastruktury nadles$nictwa, transportem i jego ewidencig,

ubezpieczaniem majgtku;
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= sporzadzanie umoéw dzierzaw | najmu mieszkan, budynkéw i budowli,
koordynacja spraw dotyczgcych instrukcji kancelaryjnej i archiwalnej oraz
prowadzenie spraw zwigzanych z inwentaryzacjg sktadnikéw majatkowych
nadlesnictwa,

* organizowanie i realizacja zamdwieri publicznych w zakresie dostaw, ustug i robot
budowlanych;

* prowadzenie spraw zwigzanych z ewidencjg i bhp pracownikow nadlesnictwa,
zaopatrzeniem w napoje i positki profilaktyczne, okresowym przegladem stanu
technicznego budynkéw i budowli, prowadzenie ksigg obiektow;

* w zakresie funkcjonowania Biuletynu Informacji Publicznej Dziat Administracyjno
- Gospodarczy zobowigzany jest do wprowadzania informacji podlegajacych
upublicznieniu zgodnie z katalogiem zadan okreslonych w obowigzujacych w tym
zakresie przepisach;

*  prowadzenie archiwum zakfadowego nadlesnictwa;

= administrowanie systemem EZD;

» prowadzenie catoksztaltu zagadnien z zakresu informatyki w tym spraw
zwigzanych z utrzymaniem spojnosci, funkcjonalnosci i bezpieczenstwa Sytemu
Informatycznego Laséw Panstwowych, w szczegdlinosci.

1. Aktualizacja oprogramowania aplikacji LAS.

2. Administrowanie  zasobami, udostepnianie zasobéw SILP  pracownikom
uprawnionym przez kierownika jednostki z wykorzystaniem dostepnych w
poszczegdlnych aplikacjach funkcji administracyjnych, poprzez:

» zarzgdzanie uzytkowhikami poszczegéinych aplikaciji,

* przygotowanie, do akceptacji w SILP Web, autoryzacji uprawnien uzytkownikdw
do poszczegodinych funkeji aplikacji oraz zasobow baz danych,

» autoryzacjg uprawnien uzytkownikow do poszczegdinych funkgji aplikacji oraz
zasobow baz danych w aplikacjach nie posiadajgcych mechanizmu w SILP Web,

3. Zarzgdzanie systemami centralnymi w zakresie okreslonym przez administratorow

centralnych np. EZD, BIP, Microsoft Exchange itd.

4. Zabezpieczenie pracownikow w karty kryptograficzne i certyfikaty kwalifikowane,

prowadzenie ewidencji certyfikatow i wydanych/zwréconych kart kryptograficznych,
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5. Administrowanie lokalnymi serwerami w tym serwerami aplikacji i danych np. serwer

backup'u, serwer aktualizacji produktéw firmy Microsoft itp,

6. Administrowanie i eksploatacja delegacjami aplikacji posadowionymi na serwerach

w jednostkach nadrzednych w zakresie okreslonym przez W| w rdLP,

7. Administrowanie siecig lokalng, komputerami oraz innym sprzetem komputerowym:

nadzér nad stanem technicznym sprzetu i sieci lokalnej, wykonywanie
okresowych przegladow,

konfiguracja komputeréw do pracy w sieci,

instalacja | biezgca aktualizacia oprogramowania zainstalowanego na
komputerach, w szczegdlnosci systemu operacyjnego i programow ochrony
antywirusowej,

nadzorowanie wykorzystania sysiemow komputerowych w jednostce z
uwzglednieniem zasad bezpieczenstwa oraz ochrony antywirusowej,
konfigurowanie kont pocztowych na komputerach uzytkownikéw,

zarzadzanie kopiami bezpieczenstwa zasobdw dyskowych uzytkownikow,
nadzér nad zabezpieczeniem kryptograficznym zasobow uzytkownikéw poprzez
szyfrowanie dyskow, szyfrowanie poczty elektronicznej itp.,

zabezpieczenie przed nieautoryzowanym dostepem urzadzen do siec,
administrowanie urzgdzeniami i uzytkownikami telefonii IP z wylaczeniem

systemu bilingowego.

8. Zabezpieczania funkcjonowania SILP na poziomie lesnictwa:

administrowanie rejestratorem lesniczego oraz innymi urzgdzeniami
komputerowymi,

biezacy nadzor nad stanem technicznym sprzetu komputerowego, wykonywanie
okresowych przeglagdow

instalacja i biezgca konserwacja systemoéw operacyjnych, dotyczy komputerow
z systemem operacyjnym Microsoft Windows,

instalacja i aktualizacja oprogramowania uzytkowego, dotyczy komputerow
z systemem operacyjnym Microsoft Windows,

instalacja i aktualizacja oprogramowania antywirusowego, dotyczy komputerow

z systemem operacyjnym Microsoft Windows,
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» konfiguracja parametréw transmisji danych pomiedzy rejestratorem lesniczego
i SILP,

¢ konfiguracja urzadzen komputerowych do pracy w sieci,

¢ udzielanie lesniczym instruktazu w zakresie obstugi technicznej urzadzen
komputerowych,

« Kkonfigurowanie kont pocztowych,

9. Zabezpieczenie serwerdw i urzadzen sieciowych przed nieuprawnionym dostepem,
uszkodzeniami mechanicznymi, kradziezg, pozarem, zanikiem zasilania, wptywami
oddzialywann elektrostatycznych i elektrycznych oraz innymi negatywnymi
czynnikami srodowiskowymi.

10.Koordynacja 1 organizacja proceséw zakupu, urzadzen komputerowych,
oprogramowania, konserwacji i napraw urzgdzen komputerowych.

11. Prowadzenie dokumentacji pracy administratora w tym:
¢ ewidencja protokotow instalacji,

« ewidencji dokumentacji legalnosci oprogramowania,

¢ ewidencji dokumentacji uprawnien dostepu do systemu i baz danych,

* ewidencji ingerencji w bazy danych oraz protokotéw z tych czynnosci,
12.Nadzér nad ochrong praw autorskich w odniesieniu do uzytkowanego

oprogramowania, w tym przeprowadzanie audytu legaino$ci oprogramowania nie

rzadziej niz raz na rok.

13.Nadzor nad przestrzeganiem polityki bezpieczenstwa systemu informatycznego.

14.prowadzenie spraw zwigzanych z ochrong obiektu (biura), melioracjami wodnymi,

utrzymaniem drog lesnych, obstuga narad, obstugg sekretariatu.

Lesniczy (ZL)

1. Kieruje bezposrednio lesnictwem.

2. Lesniczy podlega bezposrednio zastepcy nadle$niczego.

3. Do zadan lesniczego nalezy caloksztatt spraw zwigzanych z prowadzeniem
gospodarki le$nej w lednictwie, za ktdrg ponosi petna odpowiedzialno$é. Wykonuje
rowniez zadania zwigzane z ochrong przed szkodnictwem lesnym i jego
zwalczaniem, korzystajgc z uprawnien okreslonych w ustawie o lasach.

4. Leéniczy odpowiada materialnie za powierzone mienie.
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5. W czasie nieobecnosci lesniczego zastepuje go podiesniczy. Przekazanie le$nictwa
nastepuje na podstawie ustalonych odrebnym zarzgdzeniem zasad przekazywania
agend i sktadnikéw majatkowych.

6. Podlesniczowie i robotnicy pomocniczy przydzieleni do lesnictwa, podiegajg
bezposrednio lesniczemu.

7. Szczeg6lowy zakres obowigzkow i odpowiedzialnosci stuzbowej lesniczego,
podleéniczego, robotnika pomocniczego okreslajg zakresy obowigzkdéw dia tych

stanowisk.

Posterunek Strazy Lesnej (NS)

1. Jest komobrka organizacyjng podlegajacg bezposrednio nadlesniczemu.

2. Kierowany jest przez starszego straznika lesnego petnigcego funkcje komendanta,
ktory:

= nadzoruje i odpowiada za sposob realizacji obowigzkow z podleglych straznikéw
lesnych;

* pefni role pelnomochika nadle$niczego ds. udodo i jest odpowiedzialny za
wdrozenie oraz Kontrole przestrzegania regulacji zawartych w Polityce
Bezpieczenstwa Danych Osobowych Panstwowego Gospodarstwa Lesnego
Lasy Panhstwowe.

3. Do podstawowych zadan Posterunku Strazy Lesnej nalezy:

» zwalczanie przestepstw i wykroczen w zakresie szkodnictwa leSnego i ochrony
przyrody, wykonywanie innych zadan zwigzanych z ochrong mienia w zarzadzie
LP w zasiegu terytorialnym nadlesnictwa,

» gystematyczna analiza stanu zagrozenia szkodnictwem le$hym w zasiegu
terytorialnym nadlesnictwa, okreslenie i realizacja niezbednych dziatan o
charakterze profilaktycznym | edukacyjnym majacych na celu ochrone lasow
przed wszelkimi przejawami szkodnictwa lesnego,

» wspdldziatanie z innymi dziatami nadlesnictwa, organami scigania i wymiaru
sprawiedliwosci, KCIK, a w szczegodlnosci z wiasciwymi terytorialnie ledniczymi,
w zakresie ochrony laséw przed szkodnictwem,

» planowanie planu pracy posterunku, sporzgdzanie informacji w zakresie
dziatalnosci za ubiegly okres sprawozdawczy,

» prowadzenie magazynu broni,
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4.

» prowadzi sprawy w zakresie obronnosci i ochrony informaciji niejawnych.

Kazdy straznik lesny zobowiazany jest do przestrzegania zasad bezpieczenstwa
przy postugiwaniu sie bronia, a takze mie¢ petne rozeznanie w zakresie szkodnictwa
lesnego na terenie nadzorowanym.

W sprawach dotyczgcych czynnosci, obowigzkdw i uprawnien Straznika Leénego,
nie uregulowanych w Regulaminie Organizacyjnym, stosuje sie przepisy
powszechnie obowigzujace, postanowienia Regulaminu Kontroli Wewnetrznej oraz

szczegotowe zakresy czynnosci.

Inzynierowie nadzoru (NN1, NN2)

. Inzynierowie nadzoru (NN} tworzg komorke kontroli wewnetrznej (2-osobowe

samodzielne stanowisko pracy) w nadle$nictwie,

Inzynierowie nadzoru podlegajg bezposrednio nadle$niczemu.

3. Opracowuje i aktualizuje Regulamin kontroli wewnetrznej(NN2).

5.

Inzynierowie nadzoru w szczegdlnosci:
» prowadzg Kontrole funkcjonalna w nadlesnictwie w zakresie ustalonym przez
nadlesniczego w ramach obowigzujgcego Regulaminu Kontroli Wewnetrznej,
* wspoldziatajg | wspdlpracujg z zastepcg nadlesniczego oraz podlegtymi mu
pracownikami inzynieryjno — technicznymi w sprawach dotyczacych
planowania gospodarczego, koordynacji i realizacji prac gospodarczych w
nadlesnictwie,
» prowadzg sprawy zwigzane z inicjowaniem lub wdrazaniem innowacii,
* realizujg dziatania kontrolne okreslone w swoich szczegdtowych zakresach
CZynnosci,
» prowadzg rejestr skarg i wnioskow, zgodnie z KPA, wplywajgcych do
nadlesnictwa, sporzgdzajgc stosowne informacje w tym zakresie (NN2),
= realizujg zadania zwigzane z ochrong przed szkodnictwem lesnym i jego
zwalczaniem, korzystajgc z uprawnien okreslonych w ustawie o lasach.
W sprawach dotyczacych czynnosci, obowigzkéw i uprawnien inzynieréw nadzoru,
nie uregulowanych w Regulaminie Organizacyjnym, stosuje sie przepisy
powszechnie obowigzujgce, postanowienia Regulaminu Kontroli Wewnetrznej oraz

szczegotowe zakresy czynnosci.
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Stanowisko ds. pracowniczych (NK)

1. Stanowi samodzielne stawisko pracy podlegajace bezposrednio nadlesniczemu.

2. Prowadzi catoksztalt spraw pracowniczych w rozumieniu Kodeksu pracy, PUZP dla
pracownikéw PGL LP oraz innych unormowar prawnych obowigzujgcych w tym
zakresie.

3. Do podstawowych zadan stanowiska ds. pracowniczych nalezy:

» prowadzenie ewidencji osobowe],

» prowadzi cafoksztatt spraw kadrowych zwigzanych =z zatrudnianiem,
przenoszeniem, awansowaniem, nagradzaniem, karaniem, zwalnianiem
pracownikow w rozumieniu Kodeksu pracy, PUZP dla pracownikow PGL LP
oraz innych unormowan obowigzujgcych w tym zakresie,

x  prowadzenie spraw zwiazanych z przechodzeniem pracownikdw na emerytury |
renty,

» prowadzenie spraw zwigzanych ze zgtaszaniem pracownikow i ich rodzin oraz
zleceniobiorcow do ubezpieczen spolecznych, zglaszanie zmian i
wyrejestrowanie z ubezpieczen spolecznych oraz PPK.

*»  opracowywanie i aktualizacja Regulaminu organizacyjnego | Regulaminu pracy,

= prowadzenie spraw zwigzanych ze szkoleniem i podnoszeniem kwalifikacji
pracownikow nadle$nictwa,

» organizowanie praktyk zawodowych i stazu absolwentow oraz wspéipraca w
tym zakresie z Wydziatem Organizacji i Kadr RDLP w Szczecinku,

» prowadzenie spraw zwigzanych z delegowaniem i urlopami pracowniczymi,

= wydawanie i ewidencja legitymacji stuzbowych i upowaznienn do nakladania
mandatdw karnych,

» prowadzenie zbioru dokumentacji dotyczgcej organizacji nadlesnictwa,

= wytwarzane na stanowisku pracy informacje podlegajgce upublicznieniu
wprowadza do Biuletynu Informacji Publicznej zgodnie z katalogiem zadan
okreslonych w obowigzujacych przepisach.

4. W sprawach dotyczacych czynnosci, obowiazkéw i uprawnienn stanowiska ds.
pracowniczych, nie uregulowanych w Regulaminie Organizacyjnym, stosuje sig
przepisy powszechnie obowigzujace, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegodtowe zakresy czynnosci.
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ZADANIA PRACOWNIKOW, W ZAKRESIE KTORYCH PODLEGAJA
BEZPOSREDNIO NADLESNICZEMU

§18
Pracownik ds. bezpieczenstwa i higieny pracy
. Sprawy Bezpieczenstwa i Higieny Pracy prowadzi specjalista ds. administracyjno —
gospodarczych i BHP,
. Do zadan stanowiska nalezy prowadzenie i koordynowanie cafoksztattu spraw
zwigzanych z przestrzeganiem zasad i przepisow bezpieczenstwa i higieny pracy w
nadlesnictwie, organizacja przedsiewzie¢ majgcych na celu zapobieganie
zagrozeniem zycia i zdrowia pracownikow oraz poprawe warunkow pracy.
. Do podstawowych obowigzkéw pracownika ds. bezpieczenstwa i higieny pracy
nalezy:
prowadzenie spraw z zakresu bezpieczenstwa i higieny pracy wynikajgcych z
Rozporzadzenia Rady Ministrow z dnia 02.09.1997 roku w sprawie stuzby
bezpieczenstwa i higieny pracy (Dz.U. 1997 nr 109 poz. 704, ze zm.) oraz Kodeksu
Pracy,
prowadzenie zagadnien zwigzanych z dziatalnoscig szkoleniowa w dziedzinie BHP,
prowadzenie catoksztaftu dziatan w postepowaniach powypadkowych oraz
postgpowaniach w sprawach choréb zawodowych pracownikow, opracowywanie
wnioskow wynikajacych z badania przyczyn i okolicznos$ci zdarzen,
uczestniczenie w dokonywaniu oceny ryzyka zawodowego na stanowisku pracy,
udziat w opracowywaniu wewnetrznych zarzgdzen, regulamindéw i instrukgji
dotyczacych BHP,
wspoldziatanie z wiladciwymi organami nadzoru panstwowego, zwigzkami
zawodowymi i stuzbg zdrowia w zakresie swojego dziatania,
inicjowanie i koordynacja przedsiewzie¢ zmierzajacych do poprawy warunkoéw pracy
w ramach poszczegodinych stanowisk funkcjonujacych w strukturze organizacyjnej
nadiesnictwa,
. Stanowisko ds. bezpieczenstwa i higieny pracy wspdipracuje z sekretarzem
nadiesnictwa w zakresie planowania nowo budowanych lub przebudowywanych

obiektéw budowlanych albo ich czesci, w ktérych przewiduje sie pomieszczenia
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pracy, urzgdzenia produkcyjne oraz inne urzgdzenia majgce wpltyw na warunki

pracy i bezpieczenstwa pracownikéw.

Pracownik ds. obronnych oraz ochrony informacji niejawnych.

. Sprawy ochrony informacji niejawnych oraz obronnosci panstwa prowadzi starszy

straznik ie$ny petnigey funkcje komendanta Posterunku Strazy Lesnej

. Pracownik ten prowadzi kancelarie niejawna.

. Cel, zakres dziatania, obowigzki, zadania, zakres odpowiedzialnosci, a takze

uprawnienia, przypadajace wyznaczonemu pracownikowi, okreslaja przepisy
ustawy z dnia 05.08.2010 r. o ochronie informacji niejawnych (Dz.U. 2023 poz.756)

oraz wtasciwe zarzgdzenia dyrektora generalnego LP.

. Tryb i zasadny ochrony, obiegu, wytwarzania, zabezpieczania i ewidencjonowania

informaciji niejawnych okreséla instrukcja kancelaryjna dla dokumentéw niejawnych.

. Pracownik realizuje rowniez w imieniu nadlesniczego zadania obronne wynikajgce

z ustawy o powszechnym obowigzku obrony Rzeczypospolitej Polskiej.

. Zakres obowigzkéw wyznaczonego pracownika do prowadzenia i realizacji spraw

obronnych obejmuje:

opracowanie i realizacja planu obrony cywilnej nadlesnictwa oraz przedstawienie go
do uzgodnienia | akceptaciji nadlesniczemu,

opracowanie i realizacja regulaminu organizacyjnego nadieénictwa na czas W,
opracowanie zakresow czynnosci, w uzgodnieniu z nadledniczym i przy wspotpracy
ze stanowiskiem ds. pracowniczych, na czas W,

udziat w treningach systemu ostrzegania i alarmowania w ramach statych dyzuréw,
opracowanie dokumentacji Statego Dyzuru w nadiesniciwie, szkolenie obsady
Statego Dyzuru;

udziat w éwiczeniach OC i zarzadzania kryzysowego organizowanego przez

Burmistrza - Szefa OC Gminy.
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OBOWIAZKI | UPRAWNIENIA PRACOWNIKOW NADLESNICTWA
W ZAKRESIE OCHRONY LASU PRZED SZKODNICTWEM

§ 19
Wszyscy pracownicy Nadleénictwa Czarnobdr zobowiazani sg do ochrony laséw
przed szkodnictwem lesnym poprzez niezwloczne reagowanie na wszelkie przejawy
szkodnictwa lesnego, zgodnie z posiadanymi uprawnieniami zawartymi w Instrukgji
ochrony laséw przed szkodnictwem stanowigcej zatacznik do zarzadzenia nr 52

Dyrektora Generalnego Lasow Panstwowych z dnia 09.09.2004r.

. Zwalczanie szkodnictwa lesnego przypisane zostato pracownikom Stuzby Lesnej,

ktérym z tego tytutu przystuguje ochrona prawna, przewidziana w przepisach prawa
karnego dia funkcjonariuszy publicznych — art. 46 ustawy o lasach z dnia 28

wrzesnia 1991r.

. Sciganie sprawcow przestepstw i wykroczen w zakresie szkodnictwa leSnego oraz

wykonywanie innych zadan w zakresie ochrony mienia, nalezy przede wszystkim do

straznikow lesnych — art. 47 ustawy o lasach.

. Uprawnienia straznika lesnego wynikajgce z art. 47 ust.2 pki. 1-8 i 10 oraz ust.8

ustawy z dnia 28 wrzesnia 1991r. o lasach przystugujg: nadlesniczemu, zastepcy

nadledniczego, inzynierowi nadzoru, le$niczemu i podleéniczemu.

POSTANOWIENIA KONCOWE

§ 20

. W Nadleénictwie Czarnobdr obowigzujg zasady funkcjonowania i zasady

bezpieczenstwa systemu informatycznego w Panstwowym Gospodarstwie Lesnym
Lasy Panstwowe wprowadzone zarzadzeniem nr 31 Dyrektora Generalnego Laséw
Panstwowych z dnia 18 wrzesnia 2017 r. znak: 01.0413.13.2017, ktére stanowig

zataczniki od nr 4 do nr 7 ninigjszego Regulaminu.

. W sprawach nie uregulowanych Reguiaminem organizacyjnym maja zastosowanie

ogdlne przepisy prawa, w tym Kodeks pracy, Kodeks cywilny, Kodeks postepowania
administracyjnego, a takze przepisy wewnatrzbranzowe, w tym Statut Panstwowego

Gospodarstwa Lesnego Lasy Paristwowe.
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3. Wszystkie kwestie watpliwe i sporne dotyczace interpretacji postanowien

niniejszego Regulaminu rozstrzyga nadle$niczy.

§ 21
Kazdy pracownik moze otrzymaé do wykonania zadania nie objete niniejszym
Regulaminem lub do zatatwienia sprawy biezace, bedgce w gestii innych stanowisk

pracy, jesli wymaga tego interes nadlesnictwa.

§ 22
Zatgcznikami do Regulaminu organizacyjnego nadlesnictwa sa:

1) schemat organizacyjny nadlesnictwa (zat. nr 1),

2) wykaz lesnictw (zat. nr 2),

3) wykaz os6b uprawnionych do uzywania funkeji ,GLOBAL” w SILP (zat. nr 3),

4) zasady funkcjonowania zintegrowanego systemu informatycznego w Lasach
Panstwowych (zat. nr 4),

5) zasady bezpiecznej eksploatacji zasobow informatycznych Laséw Panstwowych
(zat. nr 5),

6) zasady udostepniania baz systemu LAS (zat. nr 6),

7) zasady funkcjonowania systemu telefonii IP i wideokonferencji (zat. nr 7)
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Zatacznik nr 1

do Regulaminu organizacyjnego
Nadlesnictwa Czarnobdr

z dnia 19 lutego 2024 roku

SCHEMAT ORGANIZACYJNY NADLESNICTWA CZARNOBOR W SZCZECINKU

N
Nadledniczy
NS NK
z K S i NN - Inzyniesonie :
§ " : s Posterunek Strazy Stanowisio ds.
Zaslepea Nadlziniczego Glowny Ksizgoiwy Selrelarz Nadlesnictva e Nedzou pracomniczych

2 Dmi.Gefpnduh KF- Dzial Finansowe- SA Dm!
Ledngj i Administragyjno-

2L - Lednicho Turowo

2L - Lednictwo Jelen

2L - Lesnicho Keagi

2L - Leinichvo Knigwo

7L - Leénictio Phtnica

2. - Lednichvo Vrzosizd

2L - Lednichvo Viileze

Daty
2L - Lednictwo Czerniml

0

ZL - Lednictwo
Czamolas
ZL- Les'nidwoCiminnl
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Zatgcznik nr 2

do Regulaminu organizacyjnego
Nadleénictwa Czarnohor

z dnia 19 lutego 2024 roku

WYKAZ LESNICTW NADLESNICTWA CZARNOBOR

Les$nictwo Adres kancelarii Nr telefonu
Ciemino Jelen 34a; 502001981
78-446 Silnowo
Czarnolas ul. Czarnobor 1; 502001966
78-400 Szczecinek
Czernica ul. Swierkowa 29; 530915802
77-330 Czarne
Jelen Jelen 39; 502001980
78-446 Silnowo
Kniewo ul. Juliusza Stowackiego 7G; 502001970
78-449 Borne Sulinowo
Kragi Kragi 22; 502001969
78-449 Borne Sulinowo
Plytnica Plytnica 1B; 502001978
78-449 Borne Sulinowo
Turowo ul. Cicha 60; 502001967
78-400 Turowo
Wilcze Doty Piytnica 1A; 502001984
78-449 Borne Sulinowo
Wrzosiec Ptytnica 1B; 502001972
78-449 Borne Sulinowo

Marcin Mijeczkowski
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11.
12.
13.
14.
16.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26,
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.

Zatgcznik nr 3

do Regulaminu organizacyjnego
Nadle$nictwa Czarnohdr

z dnia 19 lutego 2024 roku

Wykaz os6b uprawnionych do uzywania funkcji ,,GLOBAL” w SILP

Tomasz Tuchowski
Piotr Nowakowski
Urszula Nowakowska
Marcin Dudzic

Anna Grykowska
Joanna Kowalczyk
llona Mielewczyk
Agnieszka Gitka
Malwina Nowak
Monika Sokét
Matgorzata Goralska
Adriana Nowik
Krzysztof Sztechmiler
Pawet Kowalik

Marek Stepien
Agnieszka Strzelczak
Szwinto Izabela
Jolanta Nierzwicka — Koztowska
Mariola Kornas
Grzegorz Smolinski
Jacek Czerwik

Adam Breska
Dariusz Powezka
Pawet Sztyler

Marcin Krupka

Artur Malinowski
Waldemar Trzebiatowski
Wojciech Paszylk
tukasz Bochynski
Tomasz Grykowski
Tomasz Galinski
Krzysztof Cup
Tomasz Olechwierowicz
Michat Horbik

Patryk Ber

tukasz Tarnogrodzki
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Zatgcznik nr 4

do Regulaminu organizacyjnego
Madlesnictwa Czarnohér

z dnia 18 lutego 2024 roku

Zatgcznik nr 1 do Zarzadzenia nr 31
Dyrektora Generalnego Laséw Parstwowych
z dnia 18 wrzesnia 2017 r. zmieniony
Zarzgdzeniem nr 50 Dyrektora Generalnego
Laséw Panstwowych z dnia 19 maja 2022 r.

ZASADY FUNKCJONOWANIA ZINTEGROWANEGO
SYSTEMU INFORMATYCZNEGO W LASACH PANSTWOWYCH

§1.
Terminy uZyte w tekécie

Lasy Panstwowa, LP - Panistwowe Gospodarsiwo Ledna Lasy Paristwowa.

DGLP — Dyrekeja Generalna Lasaw Paristwowych.

rdL.P - regionalne dyrekeje Lasdw Panstwowych.

SILP -~ Zintegrowany System Informatyczny Lasow Pansiwowych, zbidr

elementdw, ktérego funkojg jest przetwarzanie, przechowywanie | przesylanie

danych w PGL LP przy uzyciu zasobow informatysznych LP.

System LASB — systorn i podstawowa aplikacja biznesowa LP.

6. S2ZKZ - System Zarzgdzania Kodami Zrédtowymi SILP,

7. SZBM — narzedzie udostepnione poprzez przegladarke internstowa pod nazws
~System Zgtaszania Bteddw i Modyfikac)i SILP".

8, WAN LP — siat rozlegla Las6w Panstwowych, komputerowa sieé modelu TCP/P
adpowiedzialna za przesylanie danych pomigdzy jednostkami LP,

9. Sied LP — wazystkie siect transmisji danych bedgce wiasnoscig badz zarzadzane
przez LP.

10.Dostep zdalny VPN — dostep do wewnetrznych zasobéw SILP z sieci Internet
za posrednictwem szyfrowanych polaczen IPSec lub SSL.

11. Wi DGLP — Wydziat iInformatyki Dyrekeji Generalnej Laséw Panstwowych.

12.ZC) - Zaspot w WI DGLP do spraw Cyberbezpleczefistwa Informatycznego,
odpowisdziainy za hadzér nad bezpleczeristwem SILP.

13.8ZBI - System zarzadzania bezpleczetistwem informagji, czesé SILP oraz systemu
zarzadzania odnoszaca sie do ustanawiania, wdrazania, eksploataci,
maonitorowania, utrzymywania i doskonalenia bezpleczenstwa infarmagji przez ZGl.

14 ZILP — Zakiad Informatyki Lasdw Panstwowych.

15, Wi — komérkl organizacyine rdLP wia&ciwe do spraw informatyki oraz administracii
SILP w Jednostkach nadzorowanych,

16, Administrator SILP — pracownik WI lub wyznaczona przez kierownika jednostki
osoba zarzadza|gea zasobam! SILP w jednostce posiadajgca stosowny ceriyfikat.

17.Uzytkownik SILP - pracownik Laséw Pafistwowych, w okresie pozostawania
w stosunku zatrudnienia fub inna osoba fizyczna wykonujaca prace na podstawie
umowy o dzieto, umowy zlecania lub innej umowy cywiinoprawngj w okrasie
obowlgzywania umowy.

18.Instruktor regionalny SILP — wyznaczony przez dyrektora rdlP pracownik biura

RDLP lub Jednostki nadzorowanej, ktéry $wiadezy pomoc oraz prowadzi szkolenia

w okreslonym zakresie funicjonalnym SILP.

Pohoa

o
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19. Koordynator regionainy SZBM - Instruktor regionalny SILP lub wyzhaczony przez
dyrektora rdLP pracownik biura RDLP, ktéry koordynuje zgtoszenla w systemie
5ZBM wprowadzane przez pracownikow jednostek whashej RDLP,

20.Koordynator centralny SZBM — wyznaczony przez Dyrektora Generalnego LP
pracownik LP, ktory koordynuje zgloszenda w systemie SZBM w przypisanym
zakresle merytorycznym.

§2.
System Infarmatyczny Laséw Panstwowych

1.3ystem Informatyczny Lasdw Paristwowych, stanowl zhior elementéw wzajemnie
wspoipracujacych, ktdrych funkela Jest przetwarzanie danych w PGL LP przy
uzyelu:

a) sprzetu,

b) oprogramowania,

c) elementdw arganizacyjnych,
d) technik informacyjnych.

2.Podstawa prawidlowego funkcjonowania SILP, na kazdym szczebiu
organizacyjnym, jest:

a) spojna polityka dotyczgca wykorzystania Jednolite] platformy sprzetowsj,
systemowej | programowej

b) wspdoine zasady gromadzenia, przetwarzania | wymiany informacii,

c) kompleksowe wspdidzisdanie pracownikdw, komdérek | jecinostek
organizacyjnych LP.

3. Nadz6r nad prawidlowym funkcjonowaniem SILP sprawujg Kierownicy jednostek
organizacyjnych, w szczegdéinosci w zakresie:

a) przestrzegania zasad bezpieczenstwa,
b)Y wdraZzania zmian SILP,
6) szkolenia pracownikdw.
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1.

a) Dyrektor Generalny Laséw Panstwowych powotuje:
H WwDGLP,
ii) Zespdl ds. Cyberbezpieczefstwa — wyodrgbniong strukture w ramach
Wydziaku Informatyki DGLP
iiiy 2ILP,
iv) zespoty zadaniowe ~ wg potrzeb.

b) Dyrektorzy regionalnych dyrekeji Lasdw Panstwowych powolujg:
iy WlwdlP,
iiy Instruktordw regionainych SILP iflub koordynatorow SZBM,
ity zespoly zadaniowe — wg potrzeb,

¢) Kierownicy pozostalych jednostek organizacyinych ujmuja w strukturze
otganizacyjnej  kierowanej przez  siebie  jednostki  stanowisko
administratora/adminigtratorow SILP,

Szczegdlowe zakresy zadan wydziatéw informatyki oraz administratorow SILP sg
okreslone w regulaminach organizacyinych jednostek organizacyjnych.
Szczegdtowe zadania ZILP precyzuje odrebne zarzadzenie Dyrektora
Generalnego LP.

SzczegOtowe zakresy zadan Instruktoréw regionalnych SILP okreslajg odrgbne
uregulowania stanowione przez dyrektorow rdLP.

Instruktorzy regionalri SILP i koordynatorzy SZBM otzymujg dodatkows
wynagrodzenie.

Ramowe kryteria wynagradzania ustala Dyrektor Generalny LP.

Administratorzy SILP zobowiazani sg posladaé stosowny ceryfikat uprawniajacy
do peinienia funkeji administratora SILP. W uzasadhlonych sytuacjach dopuszoza
sle czasowe peinienie obowigzkow administratora SILP bez przedmiotowego
certyfikatu,

§4
Zadanla komdrek organizacyjnych rdLP i DGLP,
w zakresle wdrazania [ ekaploatacii SILP

Kisrownikow kamérek organizacyjnych rdLP i DGLP czyni sie odpowiedzialnymi
za znajomosé zasad funkcjonowania | wykorzystania systemu informaty cznego
przez podiegiych pracownikéw, co najmnle} w zakresie czynnoéci okreslonych dla
danego stanowiska w kombrce,
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. Kierownikow komérek organizacyjnych DGLP zobowiazuje sie do wspdipracy
z prowadzgoymi szkolenia dla Instruktordw regionalnych SILP, w zakresie
meryterycznej kompetenc)i danej komarki.

. Kierownikéw komodrek organizacyjnych rdLP zobowigzuje sie do organizowania
szkoler uzytkownikéw SILP w zakresie metytoryczne] kompetencii danaj komorki.
. Kierownicy merylorycznych komérek organizacyjnych rdlP nadzoruja proces
wdrazania nowych funkcjonalinosci i zmian w SILP w jednostkach podlegiych w
zakresie dziatania komérki organizacyjnej.

§5.
Zasady dzialania w zakrasie udytkowania SILP

. Pracownicy jednostek organizacyjnych Lasow Paristwowych, w kiérych zakresie
dziatania znajdujg sie zagadnienia objgte SILP s zobowigzani do.
a) opanowania umiejetnoéci postugiwania sie systemem w zakresie swego
dziatania, '
b) prawidiowego | rzetelnego wprowadzania danych do systemu,

) zglaszania wszelkich zauwazonych bledéw | nieprawidiowoscl
w funkcjonowaniu SILP,

. Bezpodredni przetozony uzytkownika odpowlada za:

a) staly nadzdr nad prawidlowoscig posiadanych przez pracownika
uprawniefi w systemie, niezhednych do prawidlowsj realizacji zadan
wynikajacych z zakresu czynno$ei.

b) sprawowanie nadzoru nad dzialaniami wymienionymi w ust. 1

¢) obsluge modutéw funkcjonalnych SILP w zakresie merylorycznego
dziatania komdrki crganizacyjne,

dy dbanie o zachowanie bezpieczenstwa SILP i przetwarzanych danych,

§ 6.
Bledy i modyfikacje SILP

. Bigdy i propozycje modyfikacli SILP moze zglosit kazda jednostka organizacyjna
Lasow Panstwowyeh lub uzytkownik SILP.

. Zgtoszenis bleddw i propozycjl modyfikacji odbywa sig za posrednictwern SZBM,
lub w uzasadnionych przypadkach na pisemny wniosek skierowany droga
sfuzbows,
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§7.
Zgtoszenia bledow w SZBM

. Zgtoszenia wprowadzone do SZBM podlegajg weryfikacji przez koordynatorow
regionalnych, stanowigcych pierwsza linie wsparcia dia uzytkownikow.

. Obsiugg zgloszen o charakterze marytorycznym lub fechnicznym wykraczajgcym
poza mozliwosci rozwiazania na poziomie Koordynatoréw regionalnych SZBM,
zajmujg sie koordynatorzy centralni SZBM.

. Koordynatorzy centrainl SZBM dokonuja oceny zgtoszeri pod wzgledem
merytorycznym, kwalifikulac zgloszenle do wiasciwego zakresu merytorycznego
SILP | w przypadku uznania ich zasadnodci zatwierdzajg do realizacil,

. Koordynatorzy centraini SZBM przed zatwierdzenism zgloszenia mogg wymagaé
dodatkowych informacii od zgtaszajacego lub przekazad zgtoszenie do konsulfaci
do DGLP. .

. Kompletne zgloszenia bledéw zatwierdzone przez koordynatoréw centralnych
578M sa podstawg do przekazania tych zgloszen do podmiotu konserwujacego
dany zakres SILP, w celu podjecia dziatars zmierzajgcych do usunigcia bledu.

. Tryb postapowania w zakresie sposobu i terminéw realizacji zatwierdzonych
zgloszen bleddw wynika 2 odrgbnych ustaler z podmictern konserwujgcym dany
zakres SILP.

§8.
Modyfikacje w SILP

. Koordynacjg modyfikacji SILP zajmuje sig WI w DGLF. Na padstawie zgioszen Wi
w DGLP opracowuje, W uzgodnieniy z wydziatami mertytorycznymi, zlecenia
do ZILP wraz z okresleniem termindw realizacji.

. Dyrektor ZILP po otrzymaniu zlecenia Dyrektora Generalnego LP dokonuje
modyfikacji SILP lub wykonuje nows oprogramowanie. Dopuszcza sig zlecenie
wykonania modyfikacji oprogramowania lub wykonanie nowych elementow SILP
potmiotom zewnetrznym, konsérwujacym poszczegoine elementy SILP w ramach
zawartych umow lub innym podmiotom wylonionym na podstawie odrebnych
procedur,

. W przypadku braku mozliwosci realizacji modyfikacji w terminie oczekiwanym w
zieceniy DGLP, priorytety realizacji modyfikaci ustalajg w trybie roboczym
czionkowie $cistego kierownictwa DGLP na wniosek naczelnika Wl w DGLP.

. Zmiany w SILP wynikajace z usunigcia bledéw lub modyfikacli przekazywane &g
przez Wykonawcow w postaci kodow Zrodiowych, w formacle wymaganym przez
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SZKZ, wraz dokumentacjg techniczng, analityczng i instrukeja vzytkownika:

. Kody #rédlowe podlegajg weryfikacji w SZKZ pod wzglgdern ich poprawnaédi.

. Po pozytywnym wyniku te] weryfikacji nastepuje komipilacja kodéw Zrédiowych do
wersjl wykonywalnej realizowana w SZKZ i przekazanie oprogramowania do
testow w ZILP oraz w jednostkach testowych LP powolywanych odrgbnymi
zarzgdzeniami Dyrektora Ceneralnego Lasow Paisiwowych.

. Integralng czescig procesu testowania jest ocena przediozonej dokumentachi
wymienionegj w ust. 4 ocena dokumentacji jest realizowana przez ZILP, jednostki
testowe i zespoly zadaniowe powolane przez Dyrektora Generalnego LP.

. Pozytywny wynikéw testow oprogramowania oraz pozytywna ocena dokumentacii
jest podstawa przekazania modyfikacji do wdrozenia w jednostkach LP.

§9.

Widratanie zmian w systemie LAS

. 2a dystrybucie | udostepnienie nowych wersji oprogramowania aplikacji LAS
odpowiada Dyrektor ZILP.

. Pakiely instalacyjne zawierajgace nowe wersje oprogramowania sg udostepniane
za pomaocg SZKZ.

. Udostepnienie autoryzowanego pakietu instalacyjnego, za pomoca SZKZ, jest
jednoznaczne z poleceniem jego instalagji | wdrozenia na wszystkich szczeblach
organizacyjnych.

. Za dostosowanie do zmian w LAS specyficznych aplikacji dedykowanych dia
zakladdw Lasdw Panstwowych (krajowych i regionalnych) i ich wdrozenie
odpowiada Dyrektor ZILP.

§10.
Wsparcie uzytkownikow w procesie wdrazanla | eksploatacji SILP

. Ustugi wsparcia uzytkownikéw w procesie wdrazania i eksploatacjl SILP dwiadczg

zgodnie z wiasciwym zakresem merytorycznym:

a) pracownicy wydzialbw DGLP w odniesieniu do wszystkich pracownikow
jednostek LP,

b} pracownicy wydziatéw rdLF w stosunku do pracownikéw biura rdLP i jecinostek
nadzorowanych przez rdLP,
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¢} regionalni instruktorzy SILP w stosunku do pracownikéw biura rdLP i jednostek
nadzorowanych przez rdLP,

d) czionkowie zespoléw zadaniowych powotanych przez Dyrektora Generalhego
Lasow Panstwowych w zakresie okre$lonym przez zarzgdzenie, w odniesieniu
do wezystkich pracownikéw jednostek LP,

&) koordynatorzy regionaini SZBM w odniesieniu do pracownikéw biura rdLP
| jednostek nadzorowanych,

f) koordynstorzy centralni SZBM w odniesieniu do wszystkich pracownikéw
jednostek LP,

g) ZILP w odniesieniu do wszystkich pracownikow jednostek LP.

. Ustugi wsparcia zdefiniowane w ust, 1. moga byé realizowane za zgodg i na

wniosek poprzez bezposrednl dostep do baz danych jednostki zglaszajace]

problem.

§11.
instrukcje uzytkownika

. Do kardego modutu funkcjonalnege SILP jest opracowywana instrukcia
uzytkownika.

. Instrukeje uzytkownika opracowuje ZILP na podstawle materialéw wiasnych lub
dokumentacji przekazywanych przez wykonawodw.

. Instrukcje sg udostepniane dia uzytkownlkdw SILP w bazie wiedzy o systemie
informatycznym LP,

. ZILP zobowlgzany Jest do dokenywania integracji instrukeli SILP z instrukcjami
przekazanymi przez wykonaweow. W okresie do czasu jej publikac|i dopuszcza sie
wykorzystanie przez uzytkownikéw instrukeji przygotowanej przez podmiot
wykonujacy modyfikacje.”
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Zalgcznik nr b

do Regulaminu organizacyjnego
Nadlesnictwa Czarnobor

z dnia 19 lutego 2024 roku

. Zatacznik nr 2 do Zayzadzenia nr 3
Dyrektora Generalnego Lastw Patistwowych
z dnia Af sstwrems 20171

ZASADY BEZPIEGEZNES EKSPLOATACUI
ZASOBOW INFORMATYCZNYCH LASOW PANSTWOWYCH

§1.
Zazady ogdine

1. Dane przetwarzane w SILP podisgaja ochronle z uwagi na ohowlgzujace przepisy
prawa, w szezegdlnesd z Ustawy o ochronie danych osobowych oraz Ustawy o
ochronle informadii niejawnych. :

2, Zachowanie bezpleczensiwa SILP | bozpleczenstwa danych w  nim
przefwarzanych jest wapdinym obowiazklem wszystkich pracownikéw LP.

3. Szczegbing ochrong ofoczone s dane SILP, sfanowigee tajemnice
przedsighiorstwa oraz inne dane, kibre mogs mieé wphyw na dzialanle
| bezplaczetistwo firmy. S ‘

4. SILP sluzy jedynie do wykoriywanfa zadar sluzbowych,

5. Dostep do wewnetrznych zasobdw SILP jest przyznawany uzytkownikom SILP
jedynie do zasobdw nlezbednych do dwindczenia pracy.

8. Dostep do SILP dla uzytkownlkow 2 podmiotdy zewnetrznych moze byé
przydzielony jedynle w przypadiw, gdy z podmiotem zostata podpisana umowa
wymagejaea taklego dostepu, przy spelnieniu nastepujgoyeh warunkdw:

1) Dostep bedzie moziiwy jedynie na ozas chowigzywania umawy.
2) Podmiot zewnetizny podplsze odwiadezenie o zasadach udzielenia dostepu
i zachowaniu poufnoéel,

7. Dostep do oprogramowanla uzylkowego i danych SILP jednostki organizacynej
LP posiadajg jej pracownicy, zgoonie z uprawnleniaml zatwisrdzonymi przez
kierownika te] jednostkl.

8. Zabronions jest wykorzystywanie dostepu do przydzlelonych zasobéw SILP
w calach sprzecznycﬁ z.obowiazulacyml przepisaml prawa,

8, Zabronions jest umozliwlanie osobom niauprawnionym dostepu do SILP,

10, Zabronione jest ujawnlanle oschom nieuprawnionym: danych SILP stenowigeych
tajemnice przedsigbiorstwa, danych uwierzyteiniania w SILP, zasad dziafania
| funkcjonowania SILP,
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1hInformacie, dokumenty, korespandencia i pozostats dans, kitre sg przetwarzane
w BILP, 53 whasnosoly Lasow Pafstwovych. PrzsloZeni melq prowo zasydad
udostgprients loh wedtl. Dahe te anlosy chronld pred uirsig 1 nleuprsumiony
dostepern oraz regulatile prasprowadzat loh archiwlzage. Ochrong preed
hisuprawnlonyn dostepam naley objad réwnles wydruki z SILP.

12.Dane SUP stanowizos Iefemnice przedsisblorstia | pyzebosny sprzef do
pragtwarzania danych, kidre eg wynozzone poza sledzibe Jednastld L%, podlegals
szozngoing  ochronls,  Usyownik SILP jesl zubowigzany do  ochrony
viynoazonyeh danych | sprzety praed: J
1) znlszezenlem | yszkodzeniami machaniczymi,
2} kradzinia, ' |
3) wphywani oddzehywal slekirostatyznyeh | eleklyozryeh,
4y dostgbern usah nispowofanysh,

13.\Wynoszenls darych SILP stanowlgeych tajamniice pradsishioislva poza sledzig
jednostid LP wymaga zqody derownika fednostki organizacyjoej LP,

14, Bans SILP stanawlgos tajemnice przedsisbiorstwa na noénilach slokironinznyeh
-.*gynoszanych poza sledzlbe jadnostii LP mulszg byé zaszyirowane.

15, Sprzgt, e&ekf:mmr,zny przakazynany do senvisu musl byé pozbewlony nodnlidh
z Zapisanymi danymi SILP stanowigcymi tajernico przodsisbloratue.

18.W praypadhu fikwidac] nodnildw zawlaraigeyoh dans SILP naiazy sings 1 dang
w speedb uniemozliwiajgoy ich odiworzents.

17.8let komputsrowa w jednostkach organlzacyjnysh L aplara sle o modal zgedny
z ,Projelderm usiug katalogowysh PGL LP" zatwlerazonyrn przez Wi DGLP,

108.Za urzymanle, kenserwadje | prawldlowe dizlatanly systeméw nfornatyczyoh
odnowladala adminlsireforzy SILP.

19, Wezelkle prace zwiazane Z ulrzyinaniem | konservwacly SILP przeprowadzane g
przez administratordw SILP lub za |ch wisdzg | zgads,

82,

Bezplecznistyy senverdw | systemdw slecivwych SILP

1, Podstawnwy metodg cwierzytelniania  udytkownfkdw | admintstratordw w
systemach wawngtrznych zasobw SILP jost underzyteliianke pray pamocy katty
kryptoaraficane) | cortyfilatu korporacyinegn PKELP Wb haset jsdhorazovych,

2. Systerry wownqhznych zasohdw SILF mogs uwierayvielning usyikowniow SILP
przy pomosy meshatlzmdiv jednolocinego lopawanta fang. Single Sign-On)
Zntegrowanyeh z systametn usiug katalogowyeh AD,

5, Jozell powyzsre sposoby iwlerzytelniania nle ey mozlwe, dopuszcza sip
uvistzytelnianfe w oparciy o ayplem usiug katalogoewych AD,
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4, Dopuszeza sie Zakadania lokalnych komt | uwderzytelniants #a leh pomoch
administratordw SILP w ketyeznyoh, ze wizgledu na defdfants SILP, elementach
Infrastiukiuny.

. Nopuezeze sl xa&&adanl& lokalnysh lont | uwlerzyteinianie 20 Ioh ponocy
admintatraterduy SILP w sysiemach stanawigeveh 828, '

. Dopuszeza sig zakladanie iokalnych kont w systemach SILE, w praypadiu
koniecznoéel autoryzacji uslug (np. Dackup, skanerd, konta te nie moga hiyd uzyte
do logowanla wytownikdw | adminlsiratoniy SILP,

'vf.'!-'l

el

7. Utyels innych zeeed uwlerzylainlania wymege zetwlardzenia przez naczelnika W1
DGLP na wilogaic W
8, Hasta kot Inkalnych systemdw SILP podlegys zesadom mm'zenia haget

okredlonym w projelels ushig katalogowych AD. W przypadio, gdy 2 powndy

ograniczen systerny, zastosowanie zasad z JProfenty ustug Ketslogowysh PGL

LP* nle jeet mozliwe, hasta naleay worzyd wetltug zesad:

1) Hastu nle more 2awisral identylikatorow {fogindwi, ,

2) Hasle nia moze zawierat mlenla, nazwiske lub innyeh nazw wiasnych,

3) Hasto nle moze zewierad Informachl takich jak daty, numery pesal, numery
telefonu. ‘

4) Masio nle toze sle sidadad z samych oyir lub samych fitar,

8} W praypadku gy system annééiuvia I:Izycié zhakdw specialnych w hagle, hasto
powinno zawisraé znaki speciaine.

8) Haslo powinno misé diugoéé co najmnie] 10 znakdw. W przypadky, gdy
z powady agraniozen systemu nie mokna stvorzpé hasla o Zadang] dugose,
haste powinna mied napwickers moZliwg dlugnss,

7} Hasle nle moke zawlerat eiggéw (co ngjmnig] 3 znaki) tworzonych 2 kolghyeh
oy, litar alfabety, Kiswiszy Klawlatury.

5, Dostep administracylny do systemdw BUP ze pofrednlchwer sleot naledy
raalizowst z uyclem polgezet seyfrowanyeh, 2apewnisjgoych  poudnods
| Inteqraineée przeeylanych danych. YW syiuaciach awarylnych dopuszeza sle
nleszyfrowany doslep do zdalnych wzadzed lub aystemdw sleclowysh, w celu
teunioes swarll. Po usupigel awadl nalely zmlenié uzyts hesla za
posradpiciwem potgezenia szyfFowanego.

10, Zabsonlony Jee! dosten administracyfity do systeméy SILF w celach innyeh niz
hrace zwinzane 2 sdministracia, utrzymaniem lub diagnestyka delatanla systemw
SILP,

11, Utylicownicy SILP zohowigzani 3 do korzystania Ylko 2 kont X cgraniczarymi
Uprawnianiaml, Dostop do Kottt posladalacych uprawniania admirislracyjns
posiataly fylke administratorzy BILP otsz  czonkowie  stalych  zespoitw
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zacanlowyeh, w kidryeh zalrasle sg azyanosel administracyine SILP, Moga onl
korzyslad = tyoh kent fylko na czas wykonywania caynnoée administracyinych,

12. Proces uwisrzytelnianta uzytkownikéw w systemach SILP za podretnictwsm sic!
nalezy reallzowal z uzyclem polgezen szyfrowanysh zapewnigjaoyeh poufnabt
i intagralnesé pizesylanych danych,

18.W preypadiy realizaci dostoou do systemaw SEP 7 pamacy protokolw
szyfrowanych SSLITLSAPese, uwlerzytalnlenls sawen adbywa sie przy Uiyoi
cartyfiketow wystawionyeh | potwlerdzonych preez PG LR,

14.Bystery serverowe SILP deabalaes pod koniwlg systemdw operacyjnyeh
Microsoft Windowa milsza posledad wigezong | akivalng oshrone antywirusows,

15, Altualizacie systemdw serwerowych SILP pracujgeyoh z systemanmi I4S Windows
musze byt wykanywane za podrednichvem sorwara M8 Windows Server Update
Servlees umleszezanagn wwewnstrziyoh zasobaeh SILP w olec! WWAN LB,

18. Akluzlizacje systembw serworowyoh SILP praculsoych 2 systemaml Linug riusza
byt wykonywane za podredniclwert  dedykowanego sysfemu  dystniic
uakliuzlnial zarzadzansgo pizez ZCL Wymdg ten hie dolvezy systeméw Linuy
stanowlgoyeh czedel aystamu LAS,

17, Bysterny ssrwerowe SILP muazg mied instalowene na bistaco alduslizade
krytyczne oraz ekiuelizade bezplaczedstwa systembw | opragramovania, W
avaryjoych  syluacjach  prowadzgeyeh  do  nlemeznedel  uzytlowsnla
dopuszczonega pizez Li* oprogramowania, doupuszora sip mozliwodd crasowege
wycofania problemalycznych poprawet,

18.Zanronicne jest podigozania do slect LAN PC intefajaéw zarzadzalacych
selwerbw, systermbw i urzadzen sfeclowysch SILP.

19.8anvary, systemy | uizadzenia sleclowe otar dane SiUP muszy hyé
Zabezpleczong przed;
1y uszkodzenlamt mechanieznymi,

2} kradzisds,
3y pazerem,
4) zaniklem zasiania,
8 wplvwami adizlalwal elekirostalynznyeh | elekivcznych,
6} innymi pegatywnymi czynnikami srodowiskowymi
7) dostenem osdh niepowalanych,
20. Systemy SILP musz4 rejestrowad § przechowywad przez o najmnig 8 miesiace
Lk prapkazywat do zewngtrznego driennika zdarzaf;
1) Informacje o wezystkich probach dostep uiytkownikow SHLP.
2) Informacie o wszysikich probach dasiepu administralordw SiLP,
3} hformace o bipdach w dzislaniu systeméw [ ushyg,
4} Informacje o wezystkich probach dostgpu do udeislow i uslug sleclawych.

47



21, 8ystamy SILP moge mled urichomiona jedyile ustugl | apragrampwenia zgodné
# prasingezenlem aystamow,
22, Instalowanle, usiwanle oprogramowania moze wyionywad Jedynls Uprawniosy
administrator SILP,
: ' 23 Zabronione jest instmlowsnie 1 uywenle oprogramowanie hew posiadania
%: wymagang; przez producents lub autora licend]l, pochodzaceyo # risznanago
Zrodta, z nodnikdw niesprawdzonych programen aatywinunowym, walywijqeago
nagatyiinie na prace SILP,

§3.
Bezplecredatwo sizell robonzych

1, Zasady ogdine
1} Podstawawyn: systamen uwar?ytalmanﬁa wzytkewnikow | adminisiratordw na
stagjach roboczych SILF  jest wwierzyfehianis kary Wryplograficsss
 certyiikatam karporacyjnym PRI LP. Jezell pawyzezy spoadh uwierzylelblonia
nie Jest mozitny, dopuszoza sle owisylelnlanle w oparoll o ayatem Lshig
katalogownch AL
2 Dopuszcza sis uwisrzytelnienie w oparciu o fokalne kanto administratora SILP
w gystemia stacii roheczef, Konto moze hyd uiyte jedynie w sylurclach
awalyjnyely, gdy inne melady uiletzylelhienia nle 53 mozliwe.
3y Uzyole innyeh zassd uwierzyteinlania na stacach roboszych SILP wymaga
zatwierdzenia praoz naczeinika Wi DALP na wilosek W,
4) Zabronlone |sal uZycie tegy samege hasta do wigog) niz jedbago konta.
Zabtanla sls uzywania w Intemecie hasat idonlysnyeh jak uzywanych w SILE,
6) Kazdy z u2ytkounikéw |est odpowiadzialny 2z operacjn w systemach
informatycznych wykanane 2 udyclem ego ldentylikatora,
8) Odohodzac od stacfi whocze] uzytiawnilk musl jo zablokowat b wylogowat
sig.
7 Przegladardd inlernetoe muszg miat wylaeong apcle zepamislywania
| identyfixatoréw | hasef. :
| 0} PIN da kert kryptografisznych mus! zawleraé miaknum G znakéw,
2, Akiualizacle
1} Stacle robooze musza mmé instalowana na blezaco akiunlizace krytyazne
oraz akfualizacje bezpieuzatsiva systemdw [ gxogramowania. W awaryjnych
syluaclach prowadzacyth do nistoznodel uzytkowania depuszezonsgo przez
LP oprogrmmowania, Gopuszoza Slo moziwoéé czasowego wysoahia
problamatycznych poprawek,
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2) Akhurlizacle stacji robonzveh pracujaeych z systemami M3 Windows musz
by wylonywane za poSrednictwam serwara WS Windews Sonver Uprsata
Services umiaszezonago wwevimgitziych zasohach SILF w siae WAN LP.

. Qchrona anlywirisowa staefl roboczych z systemem Windows

1) Katda stecla robocza podiaozona da slesl VAN LP must posladad skiywhe
oprojramowarie  antywinusowe  podlaozons  do dedyiowanal  konsod
zarztizalgee] tym oprogramowaniem,

2) Opregramewanio antywlisows mus| pracowss w trybls skanowania pliledive
| posaty w czagie rzeczywistyr,

) Przynajmniej raz na miesiac ma bys wykonywans pele skanowanio systemy
w aposih autematyczny,

4} Program- antywiusowy musi posiadad akiushg baze sygnatur winiséw,
aktializowang co hafmnie] raz na dzisd, w aposth autemetyszny,

U Ulyiownik SILP nie moze posladad z}prawn?)eﬁ da vwylazzania | dalnsia?ae}?
programu anlywirksnwego.

G) Program antywirusowy mode wytgeryd b dekonad jegn deinstalac)i jedyiis
Adminigtrator SILP, na ozas preeprowadzania ezynnost administracyjnyeh,
wymagalqeveh kiego postepowania.

7) Kagdy sleldroniczeny noSnlk denych pochodzssy z zewngtrz, przed [ego
uzyciem naledy spravelzié programem antywinieowym,

Instalacia oprgramowania

1) Instalowanle 1 ustwanis opfogramawaniz moze  wykomywad fedyiie
administralor S|P,

¢; Zabronione jest instalowanio | uZywenie eprogremowania bez posiadania
wymagans przez producsnia lub autora tleens)l, pachodzatego z nieznanegs
Zrodls, 2z oodnlidw  nlesprawdzonych  programem  anlywinssowym,
wptywalgcego negatywale na prace siect LP,

3y Administrator SILP  2obowlazany [est do  nadzorowania  zgodnobel
Instalowenego eprogramowanla z pesladanymi feancjam,

4) Zakupy oprogramowania musza by¢ dekenypwane za wiedzq adminlstrtors
SILP danej jsdnoséd. |

Stanowieke lesniczeqo

1) Podstawovym systeimem pracy na stanawiske isSniczego jest syatern KX
udostepnizny przez WI DOLP. Uzywanle innego eysteru do pracy na
stanowisky ledniceego vamaga Zgody naczalnika W DGLP,

2) Podstawowym spogobem fgeznoéd ze stanowislia lsénlaredo do siscl WAN
LP sy polgtzenia  SSL VPN prer  pomal  Jedniezega
hllpszﬁpmiaE.fesniczﬂgo.lasy:gw.pl.
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3

§ 4,
Usluga katalogowa Antive Divectory

. W ginch WAN LP finkeonule uslugs katalogowa Active Directory (AD),

Ustuga katalogowa AD  Jest podstewowym  kataloglem  uzythawnliv
F administraforow SILP oraz kemputerdw pracijgoych w siec WAN L.,

Strukiura ushigi katalogowe) Al odwzorowse struklure organizadji 1 podleglodc
Jednostak LE,

Strukturn lagiczna ketalogu Actlve Directory zawlera pafadynezg damang Active
Directory. Jeko nazwa przesirzeni Active Direclory provles jast domens
ad lasy.govil

Kazdy weyikownllc SILP musi byd 2arsfestrowany wustudze katalogowej AD.
Usluga katalogowa A} wymugza uiywanie indpvidualnyeh  identyfikatordw
upythownikaw | administratoréw  SILP umodiiajsoveh kh jednozaczia
ientyiikacje,

Ustuga latalogowa AD. umozivia  udyliiowntkom | administatorom SILP
samadziaing zmiang ich haset.

Ustuga katalogowa AD wymusze uzyvele hecel odpowfadnle) jekesel oraz
okissowa wymiang haset pizez uzybownlkdy | admintsiratordw SILP,
Szozepolowe zasady funkcjenowanla ustugl ketebgows! AD okieéla agohny
dokument "Projekt ustug katslogowych PGL LP" zatwierdzany przez naczsinlka
W DGLR.

§ 5.
Hople bezpleczedaiva

Szizegiowe zasady wykonywania kopll bezpleczafstwa oliedla asobny

dokumnent Polilyka kopli zapasowych SILE® tworzony oraz aktualzowany przez

ZOI | 7atwisrdzany prze? aczelnika W DELP

Kapie zapasowe danych 2o stad]l soboczyeh

1y Za kople danych ze stagli roboezych odpowledzialnl sy uzytownicy stac]
robaazyeh, W przypadky uruchemlenia serwera kopll bazplaczefiatwa w dang]
Jednostes LP odpowindzisinedc za tworzenle | przechowywania kepi reguldy
wilyerne wiagshyoh Wi,

Kopla zapasowe danyoh systemdw elaciowych | senierawych SILP

1) \Wezysile prodikeyine syslemy sieciows | serwarowe SIEP cbjgle sg
wymagiam tworzenis loh opii zapasowyeh,



2) Osebg cdpowiedzlaing za fworzenla | uireymanle splsy wykonanyeh kopd
systarndiv oraz ubworzenie | aidualizowanie precedury odiwarzena systamu
pray uzyciu kopl zapasowe| jekt:

a) Administrator SILP otpowiedzialny za dany svstem — w przypadku, gy
aystern nic Jest objely Zewnsfiznym oprogratoowanisn odpowiedzlalnym
24 Jega kople,

1) Administratar SILP zewnegliznego systemu kapii + w przypadku, goy system
Jest objely zownglranym opragramowsnism odpowiedzialapm za jego
kopig,

8 Za testove diworzanle z kopll 2apasovs) [ wenytilacls poprawnofel dzialania
po xdiworzeniu systemu SILP adpowledzialhy jest Jego Administrator,

. Kopie bazplaczenishva syatemt LAS

1} Adminlsivetor SILP edpowledziainy za systam LAS tworzy | Ultzpmijs epis jego
kopil bezpleczelisiva,

2) Admivstrator SILP odpowisdzialny za System LAS tworzy | ekluaizue
pravedury odiworzenia systemu z kopil bezpieczefisiva,

§ &,
- Pruea w slonl Leadw Pafistweveh

. Zngady ogdine

1) Stagje whoozo podiaezone da siasl LP nfe moga mied whaczolveh innych
potaczen fransmisli danyoh.

2) Dopuszeza sie dostop do wewngiznych zasobdw SILP 23 posdrsdnichwenm
dedykowanych dia L ustug pskletowyeh fransmigii danyeh Acoesss Point
Name (APN), dostarczanych pizez operatordw sleat omdkowych, pray
spefnieni wymagan:

g) Elermonty umciviajges dbsigp do dstugi APN 4. karta SIM, ureqdzents
mabilne musza by¢ wiasnokciz LP,

b) Adrosacis P urzzdzen w sisst APN ustala Wi DGLP,

o) W przypadky polgezenia sieci APN do sied LP poprzez sied Intemet
wymagans Jeet uzycls tunalu VPN typu site-lo-slte.

3) Dopuszeza ale doslge zdalny VPN 2 sleci infemet do wewnglrznyeh zaschéw
SiLE, Warunki | spostb dostopu zostaly okrasionew § 9,

4) Zabranla sle fizyeznege podigozania do siecl LP komputerdw nla hedgeych
wiasnasely Lazdw Pafelwowyoh, bez zgody wiatomveh WL

6y W pryoadky pojawlenls alg w slecl LP rushu zaburzalgoage prewldows
dziztanie SILP lub Swladezacege o infekei swefl robocsal, serwera lub
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systemu sieclowego SILP, ZC1 mode zablokowad caly ruch pochodzaey 2
danege Zrbdin.
2. Adresacja urzadzen w sleol 1P

1) Znasady adresac]l wezystiloh rzedzes w slec LP ustals 1 psguluje osobhy
dokument  Zassdy adresacl P w giect LPY, tworzony oraz ektuallzowany pr2e?
ZC1 | zalwlerdzany przez naczelnika Wi DGLP,

2) £ fatde) sheci LAN PC musi byt dostepny serwer DHCP przyznalgsy
adresacje dla staofi roboszynh, _

3) W sicet WAN L zabronions jest uzywanle tremsiacli | maskoveania adrestw IP
{NAT, PAT, Proxy itp.).

4y ZG prowadzi rejestt adrssdw | osled P wywenych w WAN LP omz
publicznych adreséw [P uzywanyeh ptzez LI wsigcl Interned.

3, Dozwolony ruch w siect UWAN LP

1) Rushwawnatiz siaci WAN LP podiaga ograniozeniom w eelu ochrony zasohéy
SILP przed nisuprawnionym dostgpsn.

2) Palityld dia ruchu dozviolonego wawngliz siesi WAN LP ustala i regulué
asobny dokument Poltylka dla ruchu w sieel WAN [P, tworzeny oraz
aktusllzowany przez 701 zatwierdzany przez haozelnlka WEBGLR.

) Zmiany polltyk dla ruchu w sieci WAN LP wprwadzane 2q przez ZCl na
zatwiardzony przez naczelnixa WI DGLP wnlosek od whassiwyeh Wi,

4} Polilyki dla yuchy w sieci WAN LP tealizowsne 84 na znajdujgoych sl
w}adnoafka{:h urzadeeniach hedacyeh wiasnodcly LR, Za implementace
poiltyk na urzgdzeniach w sieol WAN LP adpowiada £CI.

4. Siecl hezorzewodowe WiFi

1) Siecl LAN jednostek LP mogq byd budowane w oparciu o hexprzewodowe
slact kompuierowe VL.

9} Szczegdlowy opls twoizenia slet LAN jednostek LP o w oparcl
o bezprzewndowe slesl komputerowes olresls osobny dokument Zesady
hudowy lokeinyeh siect begprzewodowych w jedacstkach PGL LP', tworzony
wraz ldualizowany przez ZCH i zalwiordzany przez naczainia Wi DGLP,

) Slec| bazprewatiows muszs wzywad szyfrowania WRAZ AES.

4) Za. pohredriclwemn sisti bezprzawodowych mezna realizowad dastep
wiylkownidw SILP do sisci L prazy apelnlenlu wymagan:

g) Usjerzytelnianie costgpy 2ostanle wykonane w oparcll o certyfiket
wystawiony przez PKI LR,

1) Do uwlerzytelniania dostgpu wykorzesiany jest standard IEGE B02,1X ovaz
cantralne serwory Radius urzymywans przez 2G|,
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6) Po wistzyteinieniu uytkownlk SILP ofizyma 73 podrednlotwem DHOP
adresacy elori |AN jednostkl | dostsp do el LP dentyozny, jak stacle
2 dostepem przewodowym,

d) W przypadico ewarlh | brale mozliwosd komunfacd z centrafnymi
serweraml Redius, moglive fast uwierzyleinienie dostgpu do siect
bezprzewedowsd za pomoca dedykovancgs awannego identyfkatora
slaol.

5) Za pedrednlcinem sieal bazprzewodowych maina reallzowat destep godainny
do internetu 2 urzgdzed nie bedgoyeh wdasnodoly LP, pray spelnieni
Wymagar:

a) Uwierzytolniente dostepu odoywa sie za podrednictwent Jednorazowych
foddw | portalus dia dostapu goscinnago. Kody generawans g przaz osobs
wymarzang przez kisrewnia dane) jednostid organizacyjie] b beda
dostarczane do jednosthi prasz wiaschwe Wi

b) Dostep badzie mozfwy jedynie po akeaptasi regulaminy oleediajnoego
Zasady dostapu.

o} Ruch z sieol dia dosfapu goscinnego przeaptany jest tunalem pomisizy
risherem Brzegowym jednostid a urzadzenlem terminujacym, w centralnym
vrazia sieoiowym cendralnyrm CP.

§7.

Zasady funkejonowania | udythowanla systemu poszty elekironiczns|

Bystern pooely eleklronlezne] LP obsiuguje skezynkl poczly elekironlozne
v domenech | subdomanash bodacych wissnodoln 1 sséw Pardstwawych,

Konta pacziowse w domenis lasy.gov.p! 1 Je] subdomanach mogs postadad

1) Pracowniey Jednostek omanizacyinych Lasdw Pafistwowych,

2) Pazastali r2ytkownicy SILP,

Kasdy uprawniony do posiadania konia poecziowago posiada tylko jedno imlenne
kome pocziowe w systemia poczty slekbroniczng] LP, wa whiéciwal domenle,
zgodnle z Projektem ustug katalogowych PGL LP",

System poczty elekbroniczng) LP posiada meshanizmy zebeeplomzajgee preed
nigautoryzowanym dostepem przez osohy trede.

Dostep do konta poczlowego jest chieniony haslem. Hask starow
zuberpleszente dosigpu do syelemy orax tressl wiadomode! przechowywanyoh na
konale pooztowym.

Zabranlang jeet udostepniania przeg uzytkownikéw kanta pocztavene b danyeh
dostepawych do konta pooztowego ceoboni ileupowaznlonym.
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7. W systemie poczly Lastay Padstwowych funksjonuly tiko fmlenne kanda
pocziows oraz nisimisme konta specjalne (worzena za zgodg naczelnka 1
DGLP.

8. Kezdy uprawniony posiadejeey konto popziows orez karle kryptograficzna FRILP
moze wystaplé do administratora PKI LP o carlyfikat do azyfrmvama i
podplaywanla poczly elekironiezne), kidry umazial szyfiowante, desyirowani |
jedneznaczne potwleldzanie autentycznodcl wyaytanaf oraz odblsrane] poczly.

B. friformaga o slutbowym adresie email jest jawra | jest powszechble dostepna,
wiym na famach witryay intemstows] BiP Lasdw Pafistyowych. Dofyezy to
réwnle: adreadw emall nadenyoh dla jednesiel organizacyinych  Lasdw
Pafiatvowych,

10.Uytkownicy kont pocztowych zewartyeh w domenie LP museq przesizegud
JRenudaminy izythowanla aysteniu poczly elektronlsznef LR

14 Alduainy Regulamin uzyBowania systemu poczly elsldronfozne] LP" publiowany
|est pod adresem hitphoczla lasy gov.oliregulamin

12. Regulamin Warzy oraz aklualizije ZC! § zatwistdza natzelil Wi DIELP, Wazelkls
zmlany Regulaming zaceynaly obowiazywad z mementam ich epublixowania,
Uzytkownloy sg informowan o zmlanach Regulaming poprzes windomosé poczty
slakiraniczna),

134 praypadku naruszenia przez wiytiiownlka Regulaming dzytkowanls systemu
poozly elskifaniczne] LPY, administrator SILP systemy poczly elekdronlozne] LP
ma prawo natychiniastowego zablokawanla kenta poeztowego.

§8.

Pracs wsieci Internet 1 atyk z Internetem

1. Dostop do sleci Intemiet z siec] WAN LP mallzoweny lest jedynle za
pofrednletvem wezta oentralnego w GF. Zabrania sig taczenta slesl LA
jednosiek owganizacyjoaych LB z zewneliznymi sisciami l:qmpﬁterowym Inacze|,
niz za podrednlotwem wezla centalnego,

2. VW syluani awml] sfylku z Intarsatem w CP, depusreea aiy raslizacie dostepu do
stag! internet przez zapasowy wozet intermeiony w GZ.

3. Buch na siyla slecl WAN LP | Internat podlega ograniczeniom. Polityll ciia fushu
ria afyky alaci WAN L | Intemet ustala | vegulilje osobny dolument , Polityka dis
ruchtt na styku sieci WAN LP [ Intermnal’, tworzony oraz skilualzowany przez 24l
t zatwlerdzany przez naczelnlka WI DGLP,

& Na shyku sleal WAN LP [ Internet dozwolany Jest ruch szyfrawany jedynie do
ustalnng] futy sdrascw sisciowyeh. Naozelil Wi DOLP zalwierdza listg adrasiw
wdckumencle Polityka dia uchu na styku siect WAN LP 1 Intemet”, Ruch do
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adresfw spoza ustalone] lsty moze byt dossyfrovany lub zablokawany.
Uzytkownik BILP mozs za posredniciwem wia&shvyeh Wi wnioskowad o dodanle
adresdw do listy zezwalnlacej na seyirowany ruch,

Zrniany politylc dla rechu na sty siaci WAN LP | Intemat viprowadzane sg praez
£GH na zelwlerdzony przsz naczelnlka Wi DELF wiissek od wissclwych Wi,

. Polityk! dla nighu na slyku siso] WAN LP | Infemet realizowane &3 na cantralnyeh

syalamach zabexpleczen sisciowych bedacyoh vwiasnodcia PGL LP.
Za implementacie polityk dia richy na glyky siool WAN LI | Inlernet adpawiada
201, ’
§9
Dostap zdalny VPN do zasobiw SILP

. Dustep zdalny VPN do SILP [ast preyznawany praccvnlitom Lasdw Pasistwovych

wiylgtznio na ozas pozostawaria w slosunly zatrudnlenia,

. Kazdy pracownlk LP ma pravio pesladst dostep zdalny VPN do BILP,

z uprawnlenlami [akie posiada w slect LAN PG viasne! jednasiki aianizasyjne,
PO obizymaniy plsemng zgody Klerownlka swoe; jodnostki | opreekazank
stnsownega whiosku do W ndpewlecfzia!nych 24 Ulwoizenle dostepl z
zachowanient drogl stuzhowel.

. Dostap zdalny VPN do SILP dia pracownlkéw Lasdw Pajstyowych Jest

dozwalony jedynle 2 Urzqdzen bedacyeh wiasnafeia Lastw Fafsiwowych.

Dostep zdeiny VPN do SILP dis ostb fizyeznyeh wykonujacych prace na

podstavie umowy o dzlefo, umowy zlecenia fub Inng timowy cywilnoprawnej fest

przyznawany Jedynie do zasobOw niszbadaych do wykonania prac okresionysh w

umawle. Destep ten Jest proyenawany jedynle na ozas wyrconywama prac

ckrelonyeh w umowls,

Dostgp zdslny VPN do SILP dia pracownlkéw firm, Jub instybuc zewngtrznyeh

maze zastat plzydzislony na zalwiardzony przez naczelnika W DGLP wniosek od

Wi, Dostap do. zaaeblw BILP moke hyé preydzisieny jedynie w preypadiu, ady z

iimtg zewaeteng zoslala podpleana Lmnowa wymagajace] taklego destepl, przy

spatninnk naetepugoyeh warnldw:

1) dostep hedzie mazliwy [adynie na czas obowiazywanla umowy,

2} g zewnetrzna podplsze odwiadezente o zasadach udzletenla dosiesu.

Dostep zdalny VPN do SILP Jast realbzeviany przy spehisnly nastanilgeych

warunkéw:

1) Unilerzytelnianie | autoryzacle nastspue w eparciu o certyfiket viystawiony
przezn PKILP lub trienne konta AD zetezone zgudnle 2 Projektem ualig
katatogowych PBL LP

2) Dostep zapevinla poufnosé | Integralnosé przesylanych danyeh staz wzalsmne
uwlerzytelniente obu siron polgczenia.
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4 Tunel VPN jost terminowany na cablralnym kKoreantatorze VPN 2najdujgoym
sl w GP, '

. W przypediu knleeznosel utrzymania stalogo dostepu przez firmy lub Inslyducle
zewnghzne do zesabow SILP, moze zoalad praydzlslony zdalny dosten VPN
rieimlenny typu site-to-site. Destep zontanle przydzielory na zatwierdzony przez
naszelnika WI DGLP wnlosek od W Gzexegdly achnieane taklego potaczenia
ustala j reaflzufe ZCL. Dostep moze byt preydzislony Jedynis w preypadiu, gdy
2 firmg zevmetrzng zostata podplsana Umowa wymagajace) iaidego dostepu, pray

- gpehleniu nastepn|aeych warinkéw:

1} Dostep badzle mozilwy Jedynia na ozas ohowiazpvania Umowy.
2} Firma zewnebzna podpiszs obwiadozenle o zasadach wdzlslania dostepu.

3. Staty dostop zdalny VPN lypu eflednslhe mozn  zowiad wykonany Ia

" posredniciwem siaci Intornet w Jednostkach LP nle posladalaeych taeza do slecl

WAN LF. Podisczenla zostele wykonane na wricsek Kerovinika jadnostii do

naczelnka Wi DGLP. Whlosek mus! byé polwienizony przez nadrzadny dia

Jednoatid Wi, Dostep realizowany Jest prey spalnieniu nastepujacych warunkbu:

1) Dostgp zdalny VPN typu slle-lo-sits dia Jachostek LP musl zapswning
poulnosé | integralnosé przesylanyeh danyeh orez weelemae uwlerzytelnienls
obu stron potgezenia,

2) Tunel YPN po stronie lokalizad)l 2daing] LP terminowany jest na dedykowanym
uszgdzeniu seylrulaeym, po etronte slecl LP tunsl tetminowany jeat w Canirum
Podstawonwym przetwarzania danyeh w DGLP. '

3} Warunklem do podfgczenta jednostkl zdalnej, jest instalagia w lakalzac) ksza
Internetowego e stelg, publiczng adresagly IF, ey caym oo najmnis) jaden
publiczny adres IP musl byé doslepny do adrasad)] interelsk wizadzenia
lerminiggoego tunel VPN, Sied LAN tak podiczons] lokellzac)l 2dains),
powinna posladad adrasacje z zakrest eleci 172,160,012 preydzielon praez
2Cl.

4) Caty ruch z sieci lokalng] podiaczone] lokallzad) 2dsing] kiernwvany jest de
| funelu VRN '

B) Polilyk! dosdepu 2 sieoi |okalizacii zuahe] do skl WAN LP | do sleci Infetnet
implamentowane | realfzowans e na cantralnyim konesntraterzs VPN,

B) Szezagtlowe parametry | konflguracle funsht dostepy zdalnego VPN ystalg
[ wykanuje ZO|. :

7) W przypadku wykorzystywania funely VPN w lokalizacdl zdalne] zaréwro nn
potrzeby pracownikow blurowych LP | sal sekoleniowych, wymagana jast
separacia sieci LAN blura | sal szkoleninegeh za pomocy osshbiego
przefgeznika ub pray ulyciu przelacanlie zarcadzeanego | osobrych sizol
VLAN.
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B) Slacl LAN czael blurmwef | sa) szicolenionysh fowinny posiadat niezaleine
adresadln z zakresu sieci 172,16,0.0/12 przydelelone przez ZCI,

9) Dopuszezone Jest wykonystanie zainstalowansgo na polzeby VIPN kicza
Internciowego, rownis Jako tgoze dostgpows do siedl Interoet dla nzgécl
holelowe] w tokalizaclh W taldm wypadian ruch 2 czesol hotelowe] da sled
Internet nie jest kivrowany przez fmel VEN | wyehodzl bszpodrednio do
Intetnetu, Takle podigezente do tqeza szedel hotelowe] odmdlon mos zstat
wykohane pod wanmiemi
8} Separao]l slecl LAN dis c2géci hotelows] za pomocg osobnego przetgezaika

lub pray whyeiu prestacania Zaradzansae 1 0sohnegs VIAN,

b Posiadania ma fgozu dodatlowago statege publisznego adresu P, lanego
niz wzywany do tetminowenla tunely VPN, na kidey beﬁs; translowana
potsezenia wychodzacs do slecl Interaet.

100 przypadks wynajmu sal na sziolenla Inne iz wewnelrzne sxkelenfa LP,
wymagene Jest przelgozenie slecl sali azkoleniowe] do LAN [ub YLAN czedd
hotelowe] lub slecl hezpreewodowe] dia dostepu godeimego.

& 10,
Internetowe ! Intranetowe ushugi SILP

1. W slacl LP funkelenulg abligatorynle nastepuigee uslugi;

1) Syslem Las,

2) Ushiga katalogowa AD ~ Kazdy whyllcownik praoljgoy w siosl LF musi byd
zarejashowany w Usiudze Kalalogowe), Jest to konizozne do uzyskania preez
ninno dostopu do ushig | urzadzen zgodnle z poaledanym! uprawnlenlam.

3) PRILP - infrastrukiure klucza publicznego Lasthw Pafstvawyoh utreymyvna
w ramach wevmnegtrznyeh zazobdw SILP,

4) Poczla elekfroniczna = kazdy pracownlk LP zawelestrowany w usiudse
katalogowef musl posiadat imlenne keato posztaye,

5) Witryhy Informacyjos WA ~ wezysikle hadiefnictwa, zaldady LP, ROLP |
DGELP, zobowlgzene 84 do kirzymywsnia wasne) witnmy informanyjnel IWAAY
v domenie fasy.gov.pl na portalu karporaayliym LP,

8) Cenizalny systern zarzadzania telefania IP - Cisto Unified Communications
Managsr.

7) Bioktoniczne Zarzgdzanls Dokumemaajﬂ - 8ystem’ elekironicznego obisgu
dokumsntéw.

) Kemnunlkator intranstowy zadvderdzony grzez Wl DGLP - twdy Rysknwnic
usitg! kalaiogows] automatycznie tzyskuge dosten da ta uslugi,

0y Serwls dystrybucli poprawek | aklualizacll aystemb firmy Micrasolt .
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2,

3(

4,

Ne whivsek naczelnka komdrd oganlzacyingl DGLP wiadolwg] do spraw
inforenaiyki, Dyrekior Genaralay Lastw Paistwouwych 2atwisrdza unchomianie
innyoh globatnych obligateryliyeh usiug slaciowych WAN LP,

Za prawidtowe funkejonewanis senwerdw Ustug intenctowyeh | Infranetonyeh LP
odpowledzlalng 5 W1 ukzymoface dany serwar oraz usiuge,

Zasady funkeionawana | kﬂnfys;iﬂﬁia z Ustug infamatowyeh T Inpanetowych LF
ragulujn csobne dokumenty techniczne zatwierdzons przes naczelnika W FIGLP.

~Hi
Urzadzenia mobilng

Urzndzenia  mobine  bodace wiasncsel [P, slzace do pstwazani |
przechovrywania danyoh SHP, slannwigoych tajamnice preedsishiorehig, padisgald
wymaganlom:

. Urzadzenla musi miad wiaczong aklywng konirole destgpu (. PIN, war blakady,

haslo).

. dezeli  system  wrzadzenin  poslada  troZfendé  unchombenla  ochrony

rotywirusowej, urzadzente must mie¢ akiywia | akiveing ochrong,

Urzadzenia muszy mied instalowane na blezaco kvtyeme aldualizacks sysieméw
[ UZYWARGHO OPIOGraNICAANI&.

Wymagane jest zeazyfrovianis przasizent slizges) do przechowywania danych
SILP, stanoiwiqoyeh tajermnios przadsighionstwa,

Dostep do slecl WAN LP z urzgdzen mobinyeh, reslizowany jest za
posradnictuwam pafaczet VPN lub dedykowsnych dia LP Ui paldetowyen
{rangmisfi danych Aceess Point Name (APN).

Urzadeshia mobilne stuzece do przefwarsenin | prechowywania danyeh SILF
iz iz przsnoéne kemputer PC, powlnny byé zerzedzane za pomocy
dedykowanego oprogramowania umozilwiafacego

1) provigdzenle rafostru urzgdzen,

2) proviadzenle rejestiu §kontroly instalowansgo oprogramaovania,

3) zdaine wybgezante, Ustwanie danych [ blakowanie dostepu do urzgdzenia

4) tworzenle kopll zapasowe} danych.

Urzadzenia mobilne stuges do prastwarzanla § przechowywanle danych SILP
nalety cdpowiednlo zabeoplecayd fizyozle przed lradzisza, zwissziza
uzdzenia pozostawiane w samochodach oraz inych rodkach transpory,
pokojach hotslawyeh, vehtrach kanforencyinyeh | migfscach spotiat,
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Zalacznik nr 6

do Reguiaminu organizacyjnego

Nadlesnictwa Czarnobér
z dnia 19 lutego 2024 roku

Zalqozﬁlk nr 3 do Zarzadzenia nr 34

Dyrektora Generainago Laséw Pafistwowych
z dnta [ vk, 20171,

ZASADY UDOSTEPNIANIA BAZ SYSTEMU LAS

1.

. Przez dostep do danych systemu LAS rozumie sie:

1) Zalogowanie sie do bazy danych w dane] jednoslce organizacyjnej LP.

2) Pobranle danych z bazy danych LAS z zastosowaniam fechnik intranatowych,

. Dostep do danych systemu LAS jednostkl organizacyjne] LIP moZe by6 raalizowany

v tryble:

1) Dostepu stalega,

2) Dostepu tymezasowego.

. Dostep staly do danych systemu LAS moze byé reallzowany dla:

1} Oséb zatrudnionych w jednostce wylacznle na podstawle udokumentowans]
dyspozyejl kisrownika Jadnostki, okreslajace):

a} zasoby danych,
b} zakres uprawnles dostepu do danych,

2) Osdb zatrudnionych w jednostee nadrzednel, w ramach sprawowania nadzory,
na podstawle udokumentowanej dyspozyc)i klerownika fe] jednostki,
okredlajgce] zasoby danych jednostki nadzorowane),

. Dostep lymezasowy do danych systemu LAS moze byd realizowany dia:

1) Oséb zatrudnionych w jednostce na czas okrelony, wytacznie na podstawle
udokumentowane] dyspozydii Klerownlka jednostki, okreslajgce);

a) zaschy danych,
by zakres uprawnlefi dostepu do danych,
¢) data odebrania uprawnlen,

2) Osdb zatrudnlonych w jednostee nadrzedne|, w ramach sprawowanla nadzom
na podstawie udokumentowansj dyspozycli kierownka tej jednostil,
okredlajgoej:

&) zasoby danych jednostii nadzorowane],
b) datg odebrania uprawnien. p

3} Pracownikéw ILP na podstawle plsemnego upowaznienia do przeprowadzenla

kontroli, z zachowaniem postanowlen zawarlych w § 2.
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4) Cztankaw zespoldw zadaniowyeh dowolenyek zarzadgehiem b decyzi
Dyrakiorn Gondralnape Lasdw Paﬁa@awych, poaladejacyeh  uprawnlania
o dostgpie do danyeh syslemu LAS jednestek nadzorowanych, okredlone w
akcie powolanis, z{quniu

5y Czlonkéw mpﬂm zadaniowych pm{anyah zarzgdzenien Wb decyzla
Dyrektora Reglohahege lasw Parstwowych, posiadsjacych upravinientz
odosteple do danych systemu LAS jednustek nadzorowanyeh, olreslonc
w aktie pmwuian%a“ zaspakin, _

8) Innych osfh, nl2 practwnlny jednoetek nrganizacyinych Lastw Fafstwowych,
wedhig zasad ckredlonyeh adrebnym] umawar

. Rozvigzanie stosunlal pracy 2 pracowndidem pesiadejacym dostep do danyeh

Systernu LAS, skutluje odelbraniem uprawnisn doslepu. Kamorka organizacyna,
w lompetendji kidrej sa sprawy Kadrowe, ustala daty [ czas 'utlahrasjia l4pcawniah
I powiadamia komdrke W, Przed wyznaczonym teminem Kierownik koméukd Wi
realizule:

1) Qdebraniz uprewnion dostgpn do systemu LAS [ednosti, popresz
zablokowanle waytlownlita w ovaternle LAS, orsz zshiokowanle konla
dormenowesno.

2} Odebranle wszeldsh frodkdw tesheioznych zvfgzanych 2 dostopem do hazy
danych,

Postanowisnia ustept & obowigzula w slosowaym Zakresle pray amlanie

stenowiska pracy, zakrest cmynnofci, czy ez Innych decyzjach Kadiowyeh,

majacych wpkw na plsernis udokumentowang koniscznest waryfkagl praw
dostepu do danyeh eylemu LAS. Z wnioskiem o zmiang uprawnief wystapuis do
klerownika Jadnoatit hezpobredni przstozony praconnika,

Za realizace postanovier ust. 3, usl. 4, uet. 81 vuat. & adpowiada kisrownik jstneaty]

organizacyine Lasow Patishwowych, lub oaby praez nlego upaviaznione,

52

Przez udostapnienie danyoh aystemu LAS Jednoatld organlzacyjnef LP inspeldaraw]

LP razumie sig:
1) Odblokowanie ugytikownila grupowego wsyatenie LAS przez adiminisiratora

Jednostkl, z zakresert dostepl zdefinlowsnym w  upowaknleniu  do

przaprowadzenia lontrali, | |
2) Udostepnlents danych w formle raportu zdefiiowsnego wezesnie] przez

kontrolulacage,
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2. Pracownioy jedhostek nadzarqjquw:h.kpnhptc; davyeh systarmc LAS w jednestieach
nadzorowanych mogs reallzaweé w irybla dosigpy stetepe lub tymozascwega,
w Zalkresie upravrler akredlonyeh przez kisrownils wmdnestki nadzondjaca)

3. Fracownicy jednostek nadrorulgoych oraz ILP mdga posiadad  wadgoznio
uprawnlenls do przegladanta danych syatamu LAS w jednaaikach organizacyjnych

&3,

1. Adminisirator systens LAS w lednostoe orgarizaoying LP, na polasenis ldarwmia
te] Jednostid, umoziiwia dostgp do Zasobow danych systemu pracownilasw] {9 Jub
pracownikew! fednosiki nadzoruacs].

2, W uzgodninic 2z kKierownikiem  jednosiki  nedzorowene], dopuszoza sie
w szozegeinych syluaciach, umozliwienls dostepu do danych systemu LAS
jednostkl nadzorowans] pracownlkowt P b precowniiovd Jednostki nadzornsges)
Szez administratoréy regionalnych lub administratordw cenfralnych. W ym
przypadku konleczns jast povdedemienie administrslora Jeengstiki nadzorowsans]
o fabtbn zdareania,

3. Adminlstrator systemt w jednostes - po zakodceeniy ozynhagel zwig=anych
z tymezasowym uJdostgpnianizim danych systamus EAS pracowniiawi {112 Jub
pracownikew jednosiki nadzorujgeoe], blokuje dostep do zasobow,

H4.

1. Przoploy zewartew § 1 do § 3 nie dotyuzg pracowniitiv Wiw resmach wykonywaniz
ozynnodel adminiefrecyjnych.

2. W celu zapeuwrnients poprawnokoi funkofonawenly SILP pracouwmicy wymisniani
w ust, | niong mlad peky dostep do haz Informatynznych jednostek, w kidrych 6
zatridnienl oraz do baz Informatyernych jednostek naclzorovanych,

4. W prowadzg ewidencig wnloakdes, nadawanych uprawnied mstrykoyinych.

4. Jetdnostka organizecying prowadzl nadzér zmlan wylonenych na bazie danych.
Zmiany na bazie danyeh wakonywane sg za akemlaciy glidwnego kslagowapoe
padnostki. :

5. Administrator w jadnostce organkzacying] LP prowadzl owidenos dolumenitw
Zrodlowyah zwigzanysh z udestepnlaniem siafym | innazasowym danyeh syatemu

. AS.

84

—

- Na potrzeby szkolon, neuki zawody, tostow rozvijowych sysiemu LAS, oraz na
potrzeby reslizac) tematdw badawseych zfeponyrﬁ przez [P, admintatrator bazy
danych, w rmach posladanych Tiprawinies w Sredowiske canfréfnyrn, uivkonuje
f udoslgpnia kupip danych praygotiwang w spossh unismosiniajgey ientytieds
durtyah ceobowych | placowe kedrewyeh, Udsatzonienls gl danyeh prrez
adminisiratora jest popredzons obzymanism swyiyeayeh 2 BDOELP ub od
administratora  darych  (Kicvownika  Jednostid), ze  wskazahiem  zakresy
udasatgpnlanych danych,

2. Wopla danych eystemuy LAS jadncstkl organtzacylng Lardy Panatuawyeh moge

byd udcalepniona czionkow! Zespoly zadaninvege tvarzavega na ziscenin DOLP

opogramowanls  raporfufade; sprawozdawezs Lb Inne orar  wykentjgcego
diagn ostyke dataria systamy LAS,
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Zatgcznik ny 7

do Regulaminu organizacyjnego

Nadlednictwa Czarnobdr
z dnia 19 lutego 2024 roku

Zalasznlk ne 4 do Zarzadzenia nr 3
Dyrektora Genaralnego Lasdw Pastwowych
zdnla ﬂg%‘w«"i'm_ R017 1

ZASADY FUNKGJONOWANIA SYSTEMU fELEFDNll iP
| WIDEOKONFERENCII

§1.
Zasady ogdlne

. Telefony IP w sieci LP sg obslugiwene przez centralny system zarzgdzajacy
telefonla.

. Terminale wideo w sieci LP sq obsiugiwane przez cenfralny system zarzgdzajgcy
telefonig oraz system zarzgdzajgcy wideokonferencjami,

. Dedykowanymi protokatami sygnalizacyjnymi dia telefondw IP oraz terminali wideo
ag SCCP lub SIP.

. Telafony IP oraz terminale wideo w jednostkach organizacyjnych LP powinny
znajdowaé sig w wydxlelonym VLAN o 1B 200,

. Adresacia IP dla VLAN-6w tworzona |est wedtug schematu 10.R.200+N.0/24, gdzie:
1) R~ numer 1-17 dla RDLP lub 18 dia DGLP i zaktaddéw o zasiegu krajowym,

2) N - numer jednostkl podiegte] RDLP lub zaktadu o zasiegu krajowym.

. Katalog uzytkownikéw systemu telefonii IP jest synchronizowany z usiuga
katalogowa Active Directory.

. Katalog uzytkownikdéw systemu wideokonferencji Jest synchronizowany
z katalogiem wzytkownikéw systemu telefonii IP. '

. Nr telefonu IP wprowadzany jest w Active Directory zgodnle ze schematem opisu
pol okreslonym w Projekeie uslug katalogowych PGL LP,

§2.

Plan numeragyjny

. Numer telefonu w systamle telefonii IP Lasow Panstwowych tworzony jest wig
schamatu RRNNXXY, gdzis:
1) RR —numer RDLP/DGLP:

31 -- ROLP Bialystok
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- (NP Katowks
33w RECP Krakduy
3 - RO P Krosann
85 - RDLE Ll
36 = REOLP Lock2
3F ~ ROLF Olgztyn
38~ RIL¥ Pia
38 - ROLP Poenaii
10~ ROLP B2czesin
11~ ROLP Szezasinek
{2 - ROLP Yorum
18 = ROLP Wrockaw
14 - RGP Zinlonn Gira
16— RDEE Gelanink
18 — RULP Radom
1¥ = RELP Wonszaws
18~ DOLP | zaklatly o xasledu rafowpn
25 BN - rirnes hivva ROLP [741, nadiaénichwa lub zekiadu
33 XY = nurmer wenwnatreny felefom w fednostca

. Ny polon|( widesinnferenavined (pokeie CMR) prayploanego do lonte taohy

zarzgozg)gne) wiisokonfetendaml wlndsnatoe Lastw Paistwowyoh vorzomy Jast
wig srhemsiu BRENNART, gdzie:
11 RR - pangr ROLPMELP:

91~ RDLP Bialystak

37— RDLP Katowite

13~ BUILP Kinkaw

34 — ROLP Kmano

35 —~ RDLP Luiiin

58~ RDLP £33

57 -« RELF (lszfyn

I8 — el P Pin

38 — RELP Poznan

10 — ROLE S2ez0wn

11 -~ RBLP Szozeciek

12 ROLP Touf

13 — REOLEP Yymolsw

fA - REA P Zplong Gl

18 —BRLF Ddanek

18 ~FR# Radom
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s

17 - ROLP Wi ravaws
18- DELP [2aldody o vaslggu krajovym
2} NN -~ numer ROLP [713, needfofntobya lub zaldodu
&, Nurnsr pokoju widashonforanoynege dly kunforanal plarcavanyeh Suareny jest
meceralycis przey system zazadzrigoy widsoksrierencanl wedhny schramaki
SORK '
4. Numer pokal wileokonfrenayinens da konfalenyl paritfaesveis buoony fad
e syaterm zaran sy Wideskonderanciam wedhig suhetmaty 87XK
B, Fian numeratyiny dia owmeti weynstizngsh RDUP |
1) Zerezeniiuane oy vewnglizne E rakmsy - XKY:
g) 100~ Oeleetarat vodiny/opanatar
b} 10 - Ppbigy sokoatariatioparatoy
e} 102 =408 - Pukay
di 12 - Dyreicte RDLP _
& 311~ Zastepea Dyokiom de, goepodadd letng
Y} 411 Zasigpon Dyrekier da. sy
o 480~ Termiral wilsen
Iy 411~ Zastepea Dytekinen e, slnorbeznysh
G111 - Gldwny kegomy
i) €0- Kasa
K} 200~ Podflsimds
I} aaddn BE0 - Parszenyoivana ta Tunkcls ysiiows
2) Mumaory wawnpirane | 2akresy of ROLE - XXY,
gytizin XX -+ numed przyplsany do komdald sranleseying] ROLP;
) 12 - Gabinet dytukiom RDLF
) 18 ~ Ongresiimenyn [ Moy
6y 15 - Kantrala E Audyt Viesmstizny
d] 17 —Radoa prawny
£} 18 ~ Obroywndt | nohrana el
) %1 —Rracelk pragowy 7 Pratiogs § medy
g) 22 - Btenoulsica wycklplone i, stanowislo da BHP, ds, UE W,
by 1 - Gabinet zcy dyiektorn du. poapodark lafne]
Iy 88— Bospodurowans Elosyslemani
{y 84 ~iohrone Ekosyrlpmdu
[} 37 - Zeradzans Zascharl Lasnyrn
B 48~ Fozag Fnevace
P 44 — Galdngt moy dyrekioig 5. ro2wly
1) 44 - @abinet z-oy Dyralkinte ds. ekwnorisiyd
o) 53 = Gioapodata Drawnem
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Py 55 - Administiacia

q) 57 - Informatyksa

N 81 ~Kslggovioss

s} 85 - Analizy | Plancwanle

70 do 79 - Pozoskale

Y — numer uzytcawnlka wewnalrz kombrid organzacyine)

8, Plan numsracyihy dia numeréw wewneatrzoych nadls$nictwa

1) Zarerérwowane numery wewngzirzng | zakreay - XXY:

a) 100 —Sekrotariat ogdinyioparatar

by 101 - Brugl sekeetarlatoperator

£ 102 =109 - Faksy

4y 121~ Nadisniezy

a) 311-Zastepca nadleénlezego

fi 011 =Gibwny kelggowy

) 249~ In2ynier nadzan

hy 871 —Sekralarz

i} 211 —Rzaczolk prazowy

| 571~ Admiaistrator

K} 600~ Kasa

) 200 Paoitiernla

m) 444 -~ PAD

n) 800 do BOB - Zerezenvowans na funkeje systormwe
2} Numery wewnsttzne | zakresy w jednostoe — XXY,

gdzia XX - humer przypisany do komdrki viganizacyjne] nacleniabva

g) 12 - Gabinet nadlesnlezego

) 13~ Stanowisko de. pracawniczych

¢) 17 — Redca prawny

d} 21~ Indynler nadzont

&) 22~ Shia? ledna

fy af - Gabinet zaskgpey nadlsénlczago

Q) 33 - Daigl Gogpodarki Leshe)

h) 57 - Administator systemu [nformalysznegn

b 61~ Dzial Finansowo-Kskpowy

i} 67— Dzlal Administracyino-Gospodarczy

k) 86— Stanowisko ds. Edukaci] ledne]

[} 70 do 79~ Pozostale

Y - puimer uiytkownika wewnatrz [omérki organizacyjnel.

7. Plan numeracyiny dla numertiy wewingtrznych zakladu

1) Zarerenwowang numery wewnglene i zakresy - XXY.
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a} 100 - Sekrelariat ogéiyloperatar

b} 101 Dirugi sekretariatioperator

o) liﬂ?. ~ 108~ Faksy

dj 121~ Dyrektor _

g} 31~ Zaslspon dyrekfora

) 811 Ghwny kelogowy

4) 211 - Rzecznik prasouy

hy 871 Adminlstrator

i) 00 Kasa

B 200~ Portiernia

k} 800 do 886 - Zarezanwowane na funkeds systemows
Nurety wewngirzne | zalieay w }éd noafoa = XXY,
gelzie XX - numer pfzypiss.-;hy fe komdrkl nrganizacying] zelthadu:
ay 12 - Gablnet dyrekinma

by 13 - Stanawiska de, pracownlszych

o) 17 - Rades prawhy

d) 31 - Gabinet zastepty dyrakiors

g) 57~ Adminisirator systemu infarmatycznego

) 81=Dzial Finansowe-Ksiggowy

g} 67 - Dzial Administracyino-Gospodarczy

h} 70 do 76 - Pozostale

Y — numer ugytkownika wewngtrz komorld oxganlzacylng),

h.
Uprawnisnia uiytkownikow systemy talefonit IP

1. Wydzialona 89 ey pordstawowe grupy uprawnied do wykonywanla polacrend
przez yzytiownifw:

1} fylka na nurmery weengirz slect telefonli 1P LR,

2) numerny wewngtez sleol telefonlt 1P LP Hdajmve numary zewnetizne,

3y numety wewnglhz siect telefonli P LP | krajows numety zewnstrzne

| migdzynarodove, _

Kazdy usytionnlls telafonlt IP na mozihwodé wykenywania pefaczent na numery
alarmawe oraz specjalne (BXX).
Kietownilc jednostk! organizacyine] EP moie nadaé bardze] szozegtlowe
uprawnienie die wskezanyoh tEytkawnHOw,
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