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Dotyczy: projektu informatycznego CROID.

¥
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w nawigzaniu do wczesniejszej korespondencji uprzejmie informuje¢, ze w dotagczonym
opisie zalozen projektu informatycznego CROID uwzgledniono uwagi zgloszone przez
Ministerstwo Cyfryzacji oraz Ministerstwo Funduszy i Polityki Regionalne;j.
Jednoczesnie proszg o przyjecie wyjasnien Rektora-Komendanta Akademii Marynarki
Wojennej odnoszacych si¢ do uwagi Ministerstwa Finanséw dotyczacej koniecznosci
przeprowadzenia konsultacji projektu ze strona samorzadowa, tj. Komisja Wspolng
Rzadu i Samorzadu Terytorialnego (KWRiST).
W mysl zapisow ustawy z dnia 6 maja 2005 roku o Komisji Wspolnej Rzadu i Samorzadu
Terytorialnego oraz o przedstawicielach Rzeczypospolitej Polskiej w Komitecie
Regionow Unii Europejskiej (Dz.U. Nr 90, poz. 759) przedmiotowy projekt nie stanowi
projektu aktu normatywnego ani programu, czy dokumentu rzadowego dotyczacego
problematyki samorzadu terytorialnego, nie powoduje rowniez skutkow finansowych dla
samorzadu terytorialnego. Dlatego tez nie ma koniecznosci przeprowadzenia konsultacji
projektu ze strong samorzadowa KWRIST.
Jest to projekt szkoleniowy dedykowany dla ekspertow, podnoszacy $wiadomosé
kierownictwa jednostek samorzadu terytorialnego oraz podnoszacy wiedze i umiejetnosci
w  zakresie cyberbezpieczenstwa. Przedmiotowy projekt to realizacja Strategii
Cyberbezpieczenstwa, a dokfadnie zapisu z celu nr 4 - Budowanie $wiadomosci
i kompetencji spolecznych w zakresie cyberbezpieczefistwa, ktora byla wczesniej
konsultowana z KWRIiST.

Zalacznik: 1 na 16 str. — Opis Zalozen Projektu Informatycznego CROIOD.pdf
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OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Obstuga Cyberincydentu CROIOD (Cyber-Ratownik, Obstuga
Incydentu i Odtwarzanie Dziatania)

Whioskodawca Minister Obrony Narodowe;j

Beneficjent Akademia Marynarki Wojennej w Gdyni

Partnerzy

Zrédto finansowania REACT-EU - Program Operacyjny Polska Cyfrowa, OS priorytetowa

V ,Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia REACT-EU”

Catkowity koszt projektu | 19313 301,00 zt

Planowany okres 12-2021 do 06-2023
realizacji projektu
Osoba kontaktowa Jerzy Kosiniski |j.kosinski@amw.gdynia.pl |533223993

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

0d 2019 roku mozna zaobserwowac znaczacy wzrost infekcji ransomware w sektorze
medycznym oraz administracji pafnstwowej i samorzadowej. Z roku na rok wida¢ tez wyrazmy
wzrost wartosci okupéw zgdanych przez przestepcéw. Wg danych firmy Palo Alto o ponad 170
proc. wzrosta Srednia wartos¢ okupu, ktérg zaptacili w 2020 r. ofiary cyberprzestepcéw (z 115
tys. USD w 2019 1. do 312 tys. USD w 2020 r.). Wzrastajg takze kwoty najwigkszych okupéw -w
poréwnaniu do 2019 r. wartos$¢ ta podwoita sie (z 5 min USD do 10 min USD). W 2020 .
odnotowano takze najwigkszy — upubliczniony - jednorazowy zaptacony okup (30 min USD).
Zmienia sie takze model biznesowy przestepcow - coraz czesciej domagaja sie okupu nie tylko
za odszyfrowanie danych, ale takze za ich nieujawnianie, niekiedy dodatkowo “motywujg” swoje
ofiary przeprowadzanymi atakami DDoS lub tez wykorzystuja klientéw swoich ofiar do
wywierania presji na zaatakowanego przedsiebiorce.

Cyberprzestepcy coraz czesciej atakujg przy pomocy ransomware jednostki samorzadu
terytorialnego oraz placéwki ochrony zdrowia. Wystarczy wspomnie¢ o m.in. o fali
skoordynowanych atakéw na szpitale w Rumunii w 2019 r., we Francji w 2021 r. Kluczowe s3
coraz liczniejsze przyktady z Polski. Na poczatku 2020 r. szpital w Biatymstoku zostat
zaatakowany przy pomocy ztosliwego oprogramowania typu ransomware. Podobny atak miat
miejsce, m.in. na Klinike Budzik, czy szpital wojewodzki w Skierniewicach (2021 r.).

Celem projektu jest utworzenie systemowego rozwigzania majgcego na celu wsparcie
podmiotow , w tym JST, w zakresie obstugi incydentu (incident handling) oraz odzyskiwania
danych, sprawnosci systemu po ataku (recovery). Jest to zatem dziatanie ex post - po
wystgpieniu incydentu. Ta czes¢ procesu obstugi incydentow , szczegdlnie recovery, jest
krytyczna w kontekscie dziatania danego urzedu, np. realizacji $wiadczen spotecznych, czy
zbierania podatkéw. Projekt nie przewiduje powstania aktywnych systeméw IT chronigcych przed
incydentami.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy
Instytucje a. brak osob w instytucjach samorzgdowych, | min.200 oséb -




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

samorzadowe ktore miatyby doswiadczenie w reagowaniu na | przedstawicieli stuzb
cyberincydenty, IT z instytucji
b. niewystarczajgce wsparcie samorzgdowych (20
instytucjonalne dla administratorow szkolen x 10 os.)
zaatakowanych systemow min.600 osob -
c. brak wsparcia sprzetowego w procesie kampania
powstrzymania oraz likwidacji skutkow prewencyjna
incydentu (16 wojewodztw+Warszawa+ 1 skierowana do
laboratorium wyposazone w 2 zestawy) prezydentow miast,
d. brak wsparcia sprzetowego i burmistrzow, wojtow i
programowego W przywracaniu organizacji do | sekretarzy oraz osob
dalszego dziatania (16 wojewodztw od IT
+Warszawa+ 1 laboratorium wyposazone w 2
zestawy)

e. niewystarczajgca wiedza w zakresie
mozliwosci ograniczania
prawdopodobienstwa i skutkéw atakow typu

ransomware
Policja a. brak wiedzy o prawidtowej reakcji na min.600 os6b — stuzb

uzyskang informacje o zaistnieniu dyzurnych i wydziatow

cyberincydentu dw. z

b. brak wsparcia sprzetowego i cyberprzestepczoscia

programowego w procesie powstrzymania
oraz likwidacji skutkéw incydentu
realizowanego przez Wydziaty dw. z
cyberprzestepczoscia (17)

c. brak wiedzy w zakresie gromadzenia oraz
zabezpieczania sladow elektronicznych

1.2. Opis stanu obecnego

Cyberataki mogg miec rézny charakter i skutki, poczawszy od trywialnych oszustw na
kilkadziesigt ztotych, po tragiczne, powodujgce $mier¢ ludzi ataki ransomware na szpitale i
placowki opieki medycznej. CSIRT NASK zarejestrowat w 2020 r. 10 420 incydentow
cyberbezpieczenstwa. Jest to zdecydowany wzrost liczby incydentéw w stosunku do roku 2019
—az o 61 proc. Na przestrzeni ostatnich 3 lat doszto w Polsce do wielu atakéw typu ransomware
na urzedy administracji publicznej m.in. w Koscierzynie, Lututowie, Matopolskim Urzedzie
Marszatkowskim w Krakowie. Ataki te doprowadzity do paralizu tych urzedéw. Zmienia sie takze
model biznesowy przestepcéw - coraz czesciej domagajg sie okupu nie tylko za odszyfrowanie
danych, ale takze za ich nieujawnianie. W ten spos6b podmiotom, ktére utracity w ten sposéb
kontrolne nad przechowywanymi informacjami, w tym danymi osobowymi, groza konsekwencje
wynikajace z niedopetnienia obowigzkéw z RODO.

Niestety zaatakowani, w wigkszosci przypadkow, nie sg przygotowani do odpowiedniej reakcji na
wykryte zagrozenia bezpieczenstwa systemu IT.

W wigkszosci sytuacji, podstawowa reakcjg na zaistniate zagrozenie jest préba odtworzenia
srodowiska systemu IT. Wykonywana nieumiejetnie prowadzi ona jednak czesto do trwatego
zniszczenia istniejgcych sladow, ktérych analiza mogtaby doprowadzi¢ do powstrzymania oraz
likwidacji skutkéw incydentu, a takze przywrécenia organizacji do dalszego dziatania. Takie
dziatanie w wigkszosci przypadkoéw nie jest skuteczne.



Zaatakowane organizacje, ale takze organa scigania, nie dysponujg narzedziami (hardware i
software) oraz procedurami umozliwiajgcymi pozyskanie i zabezpieczenie niezbednych do
analizy danych - positkuja sie wsparciem udzielanym bezptatnie lub komercyjnie przez firmy

prywatne.

Sytuacje dodatkowo komplikujg procedury finansowo-ksiegowe, ktére znacznie utrudniajg i
opo6zniajg zarowno mozliwos¢ skorzystania ze wsparcia zewnetrznych ekspertow.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

strategiczny

Cel -1 Stworzenie srodowiska edukacyjnego reakcji na cyberincydent, w
szczegolnosci na zagrozenia ransomware
Cel Przedmiotowy projekt wpisuje sie w:

1. Cele Programu Zintegrowanej Informatyzacji Paristwa (PZIP) w odniesieniu
do celu 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administraciji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office) oraz 4.2.3. Podniesienie poziomu kompetencji cyfrowych obywateli,
specjalistow TIK oraz pracownikéw administracji publicznej

2. Strategie Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, w szczegdlnosci celu szczegotowego nr 2 - Podniesienie poziomu
odpornosci systemow informacyjnych administracji publicznej i sektora
prywatnego oraz osiggniecie zdolnosci do skutecznego zapobiegania i
reagowania na incydenty

3. Cele Programu Operacyjnego Polska Cyfrowa - O$ priorytetowa V. Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU.

Korzysé: Wsparcie administracji samorzadowej w odpowiedniej reakcji na
cyberincydent, w szczegdlnosci na zagrozenia typu ransomware, m.in. za
pomocg laboratorium szkoleniowego, portal wiedzy i portalu wspomagania
obstugi incydentu
Zwigkszenie zaufania do ustug zarzadzanych i udostepnianych przez
administracje samorzadowa.

Poprawa jakosci i niezawodnosci cyfrowych ustug publicznych.

Obnizenie kosztéw zwigzanych z wystepowaniem i obstugg incydentow
naruszenia cyberbezpieczenstwa zaréwno w odniesieniu do klienta
indywidualnego, jak i podmiotow administracji samorzadowe;.
Podniesienie poziomu cyberbezpieczeristwa poprzez promocje najlepszych
praktyk.

KPI: 1. Liczba utworzonych laboratoriéw szkoleniowych, z portalem wiedzy i
wspomagania obstugi incydentu
2. Wartos¢ sprzetu IT oraz oprogramowania/licencji finansowanych w
odpowiedzi na COVID-19 - inne obszary
3. Wartos¢ sprzetu IT oraz oprogramowania/licencji finansowanych w
odpowiedzi na COVID-19 (CV 4)

4. Wartos¢ wydatkow kwalifikowalnych przeznaczonych na dziatania
zwigzane z pandemig COVID-19

Wartos¢ KPInr1:0

aktualna i KPInr2:0

docelowa KPInr3:0

KPI: KPInr4:0

KPInr1:1




KPI nr2: 2242 740,00 zt
KPI nr3: 2242 740,00 zt
KPI nr4: 2242 740,00 zt

Metoda Metoda pomiaru KPI nr 1: dokumentacja odbioru laboratorium, protokot
pomiaru KP1 | walidacji; jednokrotny
Metoda pomiaru KPI nr 2,3,4: faktury zakupu; jednokrotny
Cel-2 Przeszkolenie osob odpowiedzialnych za reakcje na cyberincydent, w
szczegolnosci zagrozenia typu ransomware
Cel 1. Cele Programu Zintegrowanej Informatyzacji Panstwa (PZIP) w odniesieniu

strategiczny

do celu 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administracji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office) oraz 4.2.3. Podniesienie poziomu kompetencji cyfrowych obywateli,
specjalistow TIK oraz pracownikow administracji publicznej

2. Strategie Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, w szczegolnosci celu szczegdtowego nr 2 - Podniesienie poziomu
odpornosci systemoéw informacyjnych administracji publicznej i sektora
prywatnego oraz osiggniecie zdolnosci do skutecznego zapobiegania i
reagowania na incydenty

3. Cele Programu Operacyjnego Polska Cyfrowa - O$ priorytetowa V. Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU.

W~
O
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.

Korzy

Wsparcie administracji samorzadowej w odpowiedniej reakcji na
cyberincydent, w szczegdlnosci na zagrozenia typu ransomware.
Zwigkszenie zaufania do ustug zarzadzanych i udostepnianych przez
administracje samorzadowa.

Poprawa jakosci i niezawodnosci cyfrowych ustug publicznych.

Obnizenie kosztow zwigzanych z wystepowaniem i obstuga incydentow
naruszenia cyberbezpieczenstwa zaréwno w odniesieniu do klienta
indywidualnego, jak i podmiotéw administracji samorzgdowe;.
Podniesienie poziomu cyberbezpieczeristwa poprzez promocje najlepszych
praktyk.

KPI:

1. Liczba pracownikéw objetych szkoleniami w zakresie umiejetnosci
cyfrowych

2. Liczba przeszkolonych przedstawicieli stuzb IT odbiorcow projektu
3. Liczba przeszkolonych oséb decyzyjnych odbiorcow projektu

4. Liczba przeszkolonych funkcjonariuszy stuzb dyzurnych i wydziatow dw. z
cyberprzestepczoscia Policji

5. Liczba pracownikow objetych szkoleniami w zakresie umiejetnosci
cyfrowych - kobiety

6. Liczba pracownikéw objetych szkoleniami w zakresie umiejetnosci
cyfrowych - mezczyzni

7. Liczba osob objetych wsparciem w zakresie zwalczania lub
przeciwdziatania skutkom pandemii COVID-19

Wartosc¢
aktualnai
docelowa
KPI:

KPI nr 1: wartos¢ bazowa 0

KPI nr 2: wartos¢ bazowa 0

KPI nr 3: wartos¢ bazowa 0

KPI nr 4: wartos¢ bazowa 0

KPI nr 5: wartosc¢ bazowa 0

KPI nr 6: wartos¢ bazowa 0

KPI nr 7: wartos¢ bazowa 0

KPI nr 1: min.1400 osdéb

KPI nr 2: min.200 oséb (20 szkolen x 10 0s.)




KPI nr 3: min.600 osob
KPI nr 4.: min.600 osob
KPI nr 5.: min.140 oso6b
KPI nr 6.: min.1260 oso6b
KPI nr 7: min.1400 osob

Metoda
pomiaru KPI

Metoda pomiaru KPI nr 1,5,6,7: dokumentacja szkoleniowa (m.in. materiaty
szkoleniowe, listy obecnosci, ocena szkolenia, wyniki testow wiedzy i
umiejetnosci po szkoleniu); 36 pomiarow

Metoda pomiaru KPI nr 2: dokumentacja szkoleniowa (m.in. materiaty
szkoleniowe, listy obecnosci, wyniki testow wiedzy i umiejetnosci po
szkoleniu); 20 pomiaréw

Metoda pomiaru KPI nr 3, 4: dokumentacja szkoleniowa (m.in. materiaty
szkoleniowe, listy obecnosci, ocena szkolenia); min.16 pomiaréw

Cel-3

Wsparcie sprzetowo-programowe odpowiedniej reakcji na cyberincydent, w
szczegolnosci zagrozenia typu ransomware

Cel
strategiczny

1. Cele Programu Zintegrowanej Informatyzacji Panstwa (PZIP) w odniesieniu
do celu 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administracji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office) oraz 4.2.3. Podniesienie poziomu kompetencji cyfrowych obywateli,
specjalistow TIK oraz pracownikow administracji publicznej

2. Strategie Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, w szczegolnosci celu szczegoétowego nr 2 - Podniesienie poziomu
odpornosci systemoéw informacyjnych administracji publicznej i sektora
prywatnego oraz osiggniecie zdolnosci do skutecznego zapobiegania i
reagowania na incydenty

3. Cele Programu Operacyjnego Polska Cyfrowa - O$ priorytetowa V. Rozwoj
cyfrowy JST oraz wzmochnienie cyfrowej odpornosci na zagrozenia REACT-EU.

W
O

Korzy

Wsparcie administracji samorzadowej w odpowiedniej reakcji na
cyberincydent, w szczegdlnosci na zagrozenia typu ransomware.
Zwiekszenie zaufania do ustug zarzadzanych i udostepnianych przez
administracje samorzadowa.

Poprawa jakosci i niezawodnosci cyfrowych ustug publicznych.

Obnizenie kosztéw zwigzanych z wystepowaniem i obstugg incydentow
naruszenia cyberbezpieczenstwa zaréwno w odniesieniu do klienta
indywidualnego, jak i podmiotow administracji samorzadowe;.
Podniesienie poziomu cyberbezpieczeristwa poprzez promocje najlepszych
praktyk.

KPI:

1. Liczba JST, ktore zwiekszyty swoj potencjat cyfrowy (Liczba wyposazonych
srodowisk do zabezpieczania i odtwarzania danych)

2. Liczba wyposazonych we wsparcie sprzetowe i programowe jednostek
Policji gotowych do realizacji procesow powstrzymania oraz likwidacji
skutkow incydentu

3. Liczba podmiotéw objetych wsparciem w zakresie zwalczania lub
przeciwdziatania skutkom pandemii COVID-19

4. Wartosc sprzetu IT oraz oprogramowania/licencji finansowanych w
odpowiedzi na COVID-19 - inne obszary

5. Wartosc¢ sprzetu IT oraz oprogramowania/licencji finansowanych w
odpowiedzi na COVID-19 (CV 4)

6. Wartos¢ wydatkow kwalifikowalnych przeznaczonych na dziatania
zwigzane z pandemig COVID-19

7. Liczba wdrozonych systemow IT w obszarze cyberbezpieczenstwa




Wartosc¢ KPInr1:0
aktualna i KPInr2:0

doce]owa KPInr3:0
KPI: KPInr4:0

KPInr5:0

KPInr6:0

KPInr7:0

KPInr1: 18

KPInr2: 17

KPInr3: 35

KPInr4: 10771 760,00 zt
KPInr5: 10771 760,00 zt
KPInr6: 16 261 441,00 zt
KPInr7: 2

pomiaru KPl | UM Warszawa + laboratorium)

17 z KPI nr2)
Metoda pomiaru KPI nr 4,5,6: faktury zakupu; jednokrotny

Metoda Metoda pomiaru KPI nr 1: dokumentacja odbioru; 18 odbioréw (16 UMarsz. +

Metoda pomiaru KPI nr 2: dokumentacja odbioru; 17 odbioréw (16 KWP+KSP)
Metoda pomiaru KPI nr 3: dokumentacja odbioru; 35 odbioréw (18 z KPI nr1 i

Metoda pomiaru KPI nr 7: dokumentacja odbioru systemow; jednokrotny

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
Metodyka reagowania (zabezpieczania) na cyberincydenty typu ransomware |01-2022
Metodyka odtwarzania danych w przypadku ataku typu ransomware 01-2022
Materiaty szkoleniowe dla stuzb IT odbiorcéw projektu 01-2022
Laboratorium szkoleniowe 02-2022
Wyposazenie 19 srodowisk do zabezpieczania danych w 18 lokalizacjach 03-2022
Wyposazenie 19 srodowisk do odtwarzania danych w 18 lokalizacjach 03-2022
Wyposazenie 17 Wydziatéw dw. z cyberprzestepczoscia Policji w ,apteczki” 04-2022




Nazwa produktu Planowana
data
wdrozenia
Materiaty szkoleniowe dla oséb decyzyjnych odbiorcow projektu 06-2022
Portal Wiedzy 12-2022
Portal Wspomagania Obstugi Incydentu 12-2022
Filmy szkoleniowe 12-2022
Koncepcja chmurowego wsparcia odtworzenia 06-2023
Koncepcja przedtuzenia i rozwoju ustug dla odbiorcéw projektu na lata 06-2023
2024-2026
Podrecznik w zakresie ochrony jednostek administracji samorzagdowej przed | 06-2023
atakami typu ransomware, materiaty promocyjne
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiagniecia
Opracowana koncepcja systemu i szkolen 2021-12-31
Rozstrzygnigcie postepowania przetargowego na srodowisko reakcyjnei |2022-01-31
odtworzeniowe dla urzedéw marszatkowskich
Odebrane pracownia i sSrodowisko szkoleniowe 2022-03-31
Skompletowane srodowiska reakcyjne i odtworzeniowe 2022-03-31
Odebrany raport ewaluacyjny programow szkolenia, scenariuszy 2022-03-31
Uruchomione Portal wiedzy i Portal wspomagania obstugi incydentéw 2022-12-01
Przekazane srodowiska odtworzeniowe dla urzedéw marszatkowskich 2022-12-01
Odebrany raport ewaluacyjny srodowiska szkoleniowego 2023-06-30

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania




Catkowity koszt Netto 15701 870,73 zt

projektu (netto oraz Brutto 19 313 301,00 zt

brutto), w tym

Procent 100%

dofinansowania ze

srodkéw UE (brutto)

Procent srodkow z | 0%

budzetu panstwa

(brutto)

Podziat catkowitego | 2021 Netto 69 333,33 zi

kosztu projektu na Brutto 85 280,00 zt

poszczegolna lata | 2022 Netto 7 246 732,52 zt

(netto oraz brutto) Brutto 8 913 481,00 zt
2023 Netto 8 385 804,88 zt

Brutto 10 314 540,00 zt

4.2. Wykaz poszczegolnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie | Oprogramowanie |3 877 720,00 zt

Utworzenie srodowisk
zabezpieczania i odtwarzania
oraz apteczki wymaga
wykorzystania niezbednego
oprogramowania. Do
opracowania i eksploatacji portali
wiedzy i obstugi incydentow
niezbedny bedzie zakup
oprogramowania.

Infrastruktura Sprzet,
wyposazenie

9 514 296,00 zt

Obejmuje utworzenie srodowiska
edukacyjnego oraz srodowisk
reakcyjno/odtworzeniowych. W
pozycji ujeto koszty:
,Bezpieczenstwo” i ,Wydajnosc¢
rozwigzan”, ktore sg elementami
integralnie zwigzanymi z
realizowanymi dziataniami w
projekcie, a nie doktadanymi do
nich — nie mozna zatem ich
wyszczegolnic”.

Koszty UX i grafiki | badanie wymagann | 200 000,00 zt
uzytkownikow

projektowanych
portali

Opracowanie funkcjonalnych i
ergonomicznych portali wymaga
zbadania UX i opracowania
odpowiedniej grafiki

Bezpieczenstwo

Wydajnosé
rozwigzan




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Szkolenia przygotowanie i 5112 165,00 zt | Obejmuje ogdlny koszt szkolen
realizacja szkolen (wraz z przygotowaniem,
wyposazeniem, ewaluacja)
zarowno ekspertow (5 078 795 zt,
jak i szkolen prewencyjnych (33
370 zt)
Dziatania Opracowanie i 60 000,00 zt Informacja o produktach projektu
informacyjno- przekazanie musi by¢ rozpowszechniona
promocyjne informacji o szerzej, niz tylko wsrod
produktach bezposrednich interesariuszy
projektu projektu

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajacego)

Koszt zarzgdzanie
projektem (1/2
etatu) i obstugi
(1/2 etatu)

549 120,00 zt

Tak duzy projekt wymaga
profesjonalnego zarzadzania i
wsparcia w obstudze

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt 7 045 613,00 z} Zrédto finansowania
utrzymania
trwatosci projektu
(brutto)
Podziat catkowitego | 2023 | 200 000,00 zt (brutto) krajowe srodki
kosztu utrzymania (162 601,63 zt netto) publiczne - budzet
trwatos$ci projektu panstwa
na poszczegdlna 2024 |1 857 761,00 zt (brutto) krajowe srodki
lata (netto oraz (1 510 374,80 zt netto) publiczne - budzet
brutto) panstwa
2025 | 794 245,00 zt (brutto) krajowe srodki
(645 727,64 zt netto) publiczne - budzet
panstwa
2026 | 1699 681,00 zt (brutto) krajowe $rodki
(1 381 854,47 zt netto) publiczne - budzet
panstwa
2027 | 794 245,00 zt (brutto) krajowe srodki
(645 727,64 zt netto) publiczne - budzet
panstwa
2028 1699 681,00 zt (brutto) krajowe srodki
(1 381 854,47 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogélne realizacji (w przypadku projektu




wspotfinansowanego — wktad krajowy z budzetu panstwa) oraz
koszty utrzymania projektu:

- zostana pokryte w ramach budzetéw odpowiednich dysponentéw czesci budzetowych bez

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajace na realizacje projektu

Nazwa ryzyka

Sita
oddziatywania

Prawdopo-
dobiernstwo
wystgpienia

Sposob zarzadzania ryzykiem

niedoszacowaniem

ryzyka
Ryzyko Duza Niskie 1. biezgcy monitoring i analizg zmian
zewnetrzne prawnych
Zwigzane ze 2. podjecie dziatan zmierzajacych do
zmiang dostosowania do nowych regulacji pod
uwarunkowan wzgledem organizacyjno-technicznym
prawnych 3. udziat w opracowywaniu zmian
prawnych na wczesnym etapie ich
okreslania
Ryzyko Duza Srednie 1. dostosowanie trybu realizacji prac do
zewnetrzne obowiagzujgcych obostrzen
Zwigzane z epidemicznych
ograniczeniami
wynikajgcymi z
pandemii
COVID-19
Ryzyko zwigzane z | Duza Niskie 1. zaoferowanie rynkowych
pozyskaniem wynagrodzen dla ekspertow
ekspertow realizujgcych projekt
Ryzyko zwigzane z | Duza Niskie 1. biezgca weryfikacja realizacji zadan i
niewykonaniem okresowe odbiory wynikéw w ramach
zadan zarzgdzania projektem
2. integracja zespotow realizujgcych
projekt do wspdlnego rozwigzywania
pojawiajgcych sie problemow
3. Scista wspétpraca z JST i Policjaw
zakresie rekrutacji uczestnikow
Ryzyko zwigzane z | Duza Niskie 1. przygotowanie dokumentac;ji
przedtuzajgcymi zakupowej przez osoby posiadajgce
sie procedurami doswiadczenie w zakresie zamodwien
zakupowymi, ktore publicznych
uniemozliwia
realizacje zadan
Ryzyko zwigzane z | Duza Niskie 1. oszacowanie budzetu z nalezyta

starannoscia




Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
budzetu projektu 2. biezgcy monitoring harmonogramu
zaplanowanych wydatkow oraz
catkowitych kosztow projektu
3. podejmowanie dziatan ad hoc
majacych na celu redukowanie ryzyka
Ryzyko zwigzane z | Duza Niskie 1. wdrozenie i wykorzystywanie metod
niedotrzymaniem zarzadzania projektem.
terminowosci 2. biezgce monitorowanie
realizacji projektu harmonogramu realizacji projektu, w tym
jego postepu, uwzgledniajgce
opracowanie i wdrozenie planu
naprawczego
Ryzyko zwigzane z | Duza Niskie 1. opracowanie i wdrozenie strategii i
nieprawidtowa planéw komunikacji
komunikacjg w 2. utworzenie repozytorium, w ktorym
ramach zespotu beda sktadowane dokumenty projektowe
realizujgcego
projekt
Ryzyko zwigzane z | Duza Niskie 1. biezgca weryfikacja zatozen
niska technicznych opracowywanych
przydatnoscia rozwigzan
praktyczna
opracowanych
rozwigzan
Ryzyko zwigzane z | Duza Niskie 1. analiza i identyfikacja mozliwych
brakiem petnej problemoéw i wymagan biznesowych
wiedzy o 2. wdrozenie odpowiednich procedur
proponowanych
rozwigzaniach
Ryzyko zwigzane z | Duza Srednie 1. Scista wspotpraca z JST w zakresie

duza rotacjg kadr
po stronie
administracji
samorzadowe;j

doboru uczestnikow szkolen

2. budowa portalu wiedzy i portalu
wspomagania obstugi incydentu
3. egzekwowanie opracowanych
procedur

5.2. Ryzyka wptywajgce na utrzymanie efektow

ze zmiang

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobieristwo
wystapienia
ryzyka
Ryzyko zwigzane |Duza Niskie 1. biezgca analiza zmian prawnych

2. podjecie dziatan dostosowujgcych




T R e e s e

Nazwa ryzyka Sita Prawdopo- Sposoéb zarzadzania ryzykiem
oddziatywania | dobieristwo
wystgpienia
ryzyka
przepisow efekty do nowych uwarunkowan
prawnych

Ryzyko zwigzane |Duza Srednie 1. zastosowanie najnowszych

ze starzeniem sie technologii na etapie opracowywania
rozwigzan projektu

zastosowanych w 2. wykorzystanie rozwigzan

projekcie generycznych

Ryzyko zwigzane z | Duza Srednie 1. stworzenie portali oraz podrecznikéw
duza rotacja kadr pozwoli na minimalizacje skutkow duzej
po stronie rotacji kadr

samorzadow 2. monitorowanie wykorzystania przez
lokalnych JST przeszkolonych w ramach projektu

kadr

6. OTOCZENIE PRAWNE

Lp. Tytut aktu prawnego Czy Opis zmian Etap prac

wymaga | (jesli dotyczy) | legislacyjnych (jesli
zmian dotyczy)
1 | Ustawa o krajowym systemie FAK/NIE
cyberbezpieczenstwa
2 | Rozporzadzenie o Krajowych FAK/NIE

Ramach Interoperacyjnosci

7. ARCHITEKTURA
7.1. Widok kooperacji aplikaciji




System

Laboratorium & ] Portal wiedzy £ | Portal 2]
szkoleniowe wspomagania
. obstugi
incydentu
Lista systemow wykorzystywanych w projekcie
Lp. Nazwa Gestor Opis systemu Status Krotki opis
systemu systemu ewentualnej
zmiany
1 Laboratorium | AMW Srodowisko edukacyjne w | Planowany
szkoleniowe zakresie technicznego
reagowania na
cyberincydenty.
Z Portal wiedzy | AMW Miejsce, zawierajace Planowany
materiaty metodyczne
wspierajgce odbiorcow
projektu we wtasciwej
prewencji, reakcji oraz
odtwarzaniu. System jest
hermetyczny i nie wptywa
na AlP.
3 | Portal AMW Miejsce, ktore bedzie Planowany
wspomagania wspierac first
obstugi responders”,
incydentu administratorow IT, w

reagowaniu na
cyberincydenty. Umozliwi
zgtaszanie incydentu i
uzyskanie szybkiego
wsparcia prawno-
proceduralnego oraz
technicznego. System jest
hermetyczny i nie wptywa
na AlP.




Lista przeptywow

Lp.| System System Zakres Sposob Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji interfejsu
danych danych
1 Laboratori | Portal Wiedza o Odwotania Aktualizacja z | Elektronicznie
um wiedzy incydentach bezposrednie |wykorzystanie |w formacie
szkolenio (prewencja, lub m protokotow | zgodnym z
we reakcja oraz kopiowanie komunikacyjny | zat.2 i 4 KRI,
odtwarzanie) |danych chi struktura
szyfrujgcych zostanie
zostanie
opracowana
w ramach
projektu
2 | Laboratori |Portal Metodyki, Odwotania Aktualizacja z | Elektronicznie
um wspomagar| procedury bezposrednie |wykorzystanie |w formacie
szkolenio |ia obstugi lub m protokotow | zgodnym z
we incydentu kopiowanie komunikacyjny | zat.2 i 4 KRI,
danych chi struktura
szyfrujgcych zostanie
zostanie
opracowana
w ramach
projektu
3 | Portal Portal Wiedza o Odwotania Aktualizacja z | Elektronicznie
wspomagar| wspomagar] zaistniatych bezposrednie |wykorzystanie |w formacie
ia obstugi |ia obstugi |incydentachi |lub m protokotéw |zgodnym z
incydentu |incydentu |ich obstudze |kopiowanie komunikacyjny | zat.2 i 4 KRI,,
danych chi struktura
szyfrujgcych | zostanie
zostanie
opracowana
w ramach
projektu
7.2. Kluczowe komponenty architektury rozwigzania




Laboratorium & ]
szkoleniowe

Portal wiedzy & ]

Portal
wspomagania
obstugi
incydentu

zJ

System

Srodowiska =
zabezpieczania

danych (19

$rodowisk)

Srodowiska S ]
odtwarzania danych
(19 srodowisk)

"Apteczki” wydziatow & |
do walki z
cyberprzestepczoscia

(17 "Apteczek)"

7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zatozenie technologiczne
1. |Infrastruktura
2. |Siec¢ibezpieczenstwo
3. | Standardy wymiany
danych
4. | Systemy operacyjne
serwerowe
Bazy danych

Serwery aplikacji




Lp. Obszar Zatozenie technologiczne
Portale
8. [Inne

7.4. Opis zasoboéw danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawartos¢ innych rejestrow publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z péZn. zm.) w zakresie dot. systemu zarzadzania bezpieczernstwem
informaciji:

- system nie podlega rygorom KRI — nalezy wyjasnic¢ czy istniejg inne normy bezpieczenstwa,
ktére bedg spetnione przez system zgodnie z wymogami KRI

ISO/IEC 27001, ISO/IEC 27037, ISO/IEC 27043




