Oswiadczenie o stanie kontroli zarzadczej

Ministra Finansow "

za rok 2023

(rok, za ktory sktadane jest o$wiadczenie)
Dziat 12

Jako osoba odpowiedzialna za zapewnienie funkcjonowania adekwatnej, skutecznej i efektywnej kontroli zarzadczej, tj.
dziatah podejmowanych dla zapewnienia realizacji celéw i zadah w sposéb zgodny z prawem, efektywny, oszczedny
i terminowy, a w szczegolnosci dla zapewnienia:

- zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,

- skutecznosci i efektywnosci dziatania,

- wiarygodnosci sprawozdan,

- ochrony zasobow,

- przestrzegania i promowania zasad etycznego postepowania,

- efektywnosci i skutecznosci przeptywu informaciji,

- zarzadzania ryzykiem,

oswiadczam, ze w kierowanych przez mnie dziatach administracji rzagdowej®: budzet, finanse publiczne, instytucje
finansowe

Czesé AY

Czesé BY
X  w ograniczonym stopniu funkcjonowata adekwatna, skuteczna i efektywna kontrola zarzadcza.

Zastrzezenia dotyczgce funkcjonowania kontroli zarzgdczej wraz z planowanymi dziataniami, ktore zostang podjete w celu poprawy
funkcjonowania kontroli zarzgdczej, zostaty opisane w dziale Il o$wiadczenia.

Czesé CY

O—~nie-funkejonowala-adekwatna-skuteczna--efektywna kontrola-zarzadeza:

Zastrzezenia dotyczgce funkcjonowania kontroli zarzadczej wraz z planowanymi dziataniami, ktére zostang podjete w celu poprawy
funkcjonowania kontroli zarzgdczej, zostaty opisane w dziale Il o$wiadczenia.

Czes¢ D

Niniejsze oswiadczenie opiera sie na mojej ocenie i informacjach dostepnych w czasie sporzgdzania niniejszego oswiadczenia

pochodzgcych z:9

monitoringu realizacji celéw i zadan,

samooceny kontroli zarzgdczej przeprowadzonej z uwzglednieniem standardéw kontroli zarzgdczej dla sektora

finanséw publicznych?),

procesu zarzgdzania ryzykiem,

audytu wewnetrznego,

kontroli wewnetrznych,

kontroli zewnetrznych,

innych zrodet informacji:

—  Opinii Komitetu Audytu o funkcjonowaniu kontroli zarzadczej w dziatach: budzet, finanse publiczne, instytucje finansowe
w2023 r.;

—  Sprawozdania z wykonania planu dziatalnosci Ministra Finanséw za rok 2023 dla dziatéw administracji rzadowej: budzet,
finanse publiczne, instytucje finansowe;

— Raportu z realizacji kierunkéw dziatania i rozwoju Krajowej Administracji Skarbowej za rok 2023;

—  Sprawozdan z wykonania planéw dziatalnosci: Centrum Informatyki Resortu Finanséw za rok 2023, Polskiej Agencji Nadzoru
Audytowego za rok 2023, Instytutu Finanséw za rok 2023;

—  Oswiadczen o stanie kontroli zarzgdczej za rok 2023 — Dyrektora Generalnego Ministerstwa Finanséw, Szefa Krajowej
Administracji Skarbowej, Dyrektora Centrum Informatyki Resortu Finanséw, Prezesa Polskiej Agencji Nadzoru Audytowego,
Dyrektora Instytutu Finanséw.

HRKNKK KX

Jednoczesnie oswiadczam, ze nie sg mi znane inne fakty lub okolicznosci, ktére mogtyby wplyngé na tres¢ niniejszego
oswiadczenia.

Andrzej Domanski
Minister Finansow

Warszawa, 10 maja 2024 r. /-podpisano kwalifikowanym podpisem elektronicznym/
(miejscowos¢, data)



Dziat 119

1. Zastrzezenia dotyczace funkcjonowania kontroli zarzgdczej w roku ubiegtym.

Na podstawie zadan audytowych oraz wynikéw kontroli prowadzonych w 2023 roku stwierdzono istotne stabosci kontroli
zarzadczej w zakresie: sSrodowiska wewnetrznego oraz mechanizmow kontroli. Dotyczyty one:

1) nieskutecznych mechanizmoéw kontroli w zakresie nadzoru nad spdtkg Aplikacje Krytyczne realizujacg zadania
publiczne na rzecz resortu finansow;

2) nieskutecznego nadzoru nad Centrum Informatyki Resortu Finanséw (CIRF) w zakresie zarzadzania
oprogramowaniem komputerowym.

Nalezy opisa¢ przyczyny zfozenia zastrzezernn w zakresie funkcjonowania kontroli zarzgdczej, np. istotng stabo$¢ kontroli zarzgdczej, istotng
nieprawidfowo$¢ w funkcjonowaniu jednostki sektora finansoéw publicznych albo dziatu administracji rzgdoweyj, istotny cel lub zadanie, ktére nie zostaty
Zrealizowane, niewystarczajgcy monitoring kontroli zarzgdczej, wraz z podaniem, jezeli to moZliwe, elementu, ktérego zastrzezenia dotyczg, w szczegolnosci:
zgodnosci dziatalno$ci z przepisami prawa oraz procedurami wewnetrznymi, skutecznos$ci i efektywnosci dziatania, wiarygodnosci sprawozdar, ochrony
zasobow, przestrzegania i promowania zasad etycznego postepowania, efektywnosci i skutecznosci przeptywu informacji lub zarzadzania ryzykiem.

2. Planowane dziatania, ktére zostang podjete w celu poprawy funkcjonowania kontroli zarzgdczej.
W ramach wzmocnienia nadzoru nad spdétkg Aplikacje Krytyczne realizujgcg zadania publiczne na rzecz resortu finansow:

a) przeprowadzenie ewaluacji ustawy z 29 kwietnia 2016 r. o szczegdlnych zasadach wykonywania niektérych
zadan dotyczacych informatyzacji w zakresie dziatéw administracji rzgdowej budzet i finanse publiczne w celu
uzyskania petnej i wiarygodnej informacji na temat celowosci interwencji ustawodawczej oraz korzysci i kosztow
zwigzanych z powotaniem spotki celowej;

b) wzmocnienie mechanizmu wprowadzania do ewidencji $rodkéw trwatych (wartosci niematerialnych i prawnych)
przekazywanych przez spotke na rzecz Ministra w zwigzku z realizacjg umowy z 15 wrzesnia 2016 r;

c) wprowadzenie mechanizmu ustalania ze spotkg kosztoryséw realizacji zadan przekazywanych przez Ministra na
etapie uzgodnien poszczegdlnych zleceh pracy;

d) wzmocnienie mechanizmu zapewniajgcego zgodnos¢ realizacji zadan publicznych przez spotke na rzecz resortu
finanséw z postanowieniami umowy z 15 wrzes$nia 2016 r. o S$wiadczenie ustug.

Nalezy opisac kluczowe dziatania, ktére zostang podjete w celu poprawy funkcjonowania kontroli zarzgdczej w odniesieniu do ztozonych zastrzezen,
wraz z podaniem terminu ich realizacji.

Dziat Il

Dziatania, ktére zostaty podjete w ubiegtym roku w celu poprawy funkcjonowania kontroli zarzadcze;j.
1. Dziatania, ktore zostaty zaplanowane na rok, ktérego dotyczy oswiadczenie:

1)  wramach wdrozenia zarzgdzania ryzykiem operacyjnym w Centrum Informatyki Resortu Finanséw:

a) opracowano i wdrozono Polityke Zarzgdzania Ryzykiem Operacyjnym oraz Metodyke Zarzgdzania Ryzykiem
Operacyjnym;

b) przeprowadzono szkolenia w zakresie ryzyka operacyjnego;

c) przeprowadzono samoocene ryzyka operacyjnego z wykorzystaniem wczesniej opracowanego narzedzia.

2) w ramach integracji podej$cia do zarzadzania ryzykiem operacyjnym pomiedzy Ministerstwem Finanséw i Centrum
Informatyki Resortu Finanséw:

a) przygotowano i uzgodniono zatozenia potrzebne do przeprowadzenia skutecznej integracji zarzadzania ryzykiem
operacyjnym;

b) przeprowadzono warsztaty z komoérkg wdrazajacg ryzyko operacyjne w CIRF w celu poprawnego dostosowania
narzedzia do zarzgdzania ryzykiem operacyjnym;

c) opracowano i zatwierdzono procedure testowania mechanizméw kontrolnych;

d) przeprowadzono integracje zarzadzania ryzykiem operacyjnym;

e) wdrozono procedure testowania kluczowych mechanizméw kontrolnych w MF w | kwartale 2024 r.

3) przeprowadzono analize¢ w zakresie mozliwosci uwzglednienia w modelu wspodtpracy z CIRF Kluczowych
Wskaznikow Ryzyka oraz zatwierdzono 4 stycznia 2024 r. Procedure monitorowania kluczowych wskaznikéw ryzyka
z obszaru bezpieczenstwa informacji i informatyzacji w Ministerstwie Finansow.

4) w ramach opracowania koncepcji realizacji w Centrum Informatyki Resortu Finanséw niezaleznych audytow
w zakresie cyberbezpieczenstwa oraz zarzadzania infrastrukturg IT (minimum zarzadzanie incydentami IT
i awariami):
a) przeprowadzono w CIRF niezalezny audyt w zakresie cyberbezpieczenstwa oraz zarzadzania infrastrukturg IT
w ograniczonym zakresie testowym (z ang. Proof of Concept);
b) opracowano i zatwierdzono koncepcje realizacji w CIRF niezaleznych audytéw w zakresie cyberbezpieczenstwa
oraz zarzgdzania infrastrukturg IT.



5) w ramach wdrozenia rozwigzania systemowego do monitorowania instalowanego oprogramowania przez
pracownikéw z uprawnieniami administratorow:

a)
b)
c)

wdrozono ustuge EDR (Endpoint Detection and Response), ktéra monitoruje instalowane oprogramowanie;
zrealizowano budowe, testy regut i raportéw, ktére umozliwiajg monitorowanie instalowanego oprogramowania;
wdrozono PoC (Proof of Concept) w Ministerstwie Finanséw oraz w jednostkach podlegtych i nadzorowanych
przez Ministra Finansow.

6) w ramach opracowania kompleksowej koncepcji zarzadzania strukturg informatyczna, w tym w obszarze zarzgdzania
oprogramowaniem komputerowym i licencjami na oprogramowanie komputerowe:

a)
b)
c)
d)

e)

zweryfikowano i zaakceptowano: Procedure Zarzgdzania Certyfikatami, Procedure Zarzgdzania Zmiang,
Procedure Zarzadzania Oprogramowaniem Dopuszczonym i Niedopuszczonym;

nadzorowano opracowanie przez CIRF i wdrozenie Procedury Wytwarzania Oprogramowania;

opracowano i wdrozono wewnetrzne zasady gospodarowania majgtkiem IT w CIRF;

zawarto umowy z Ministerstwem Finansoéw i jednostkami resortu finanséw w zakresie gospodarowania
majgtkiem IT;

poprawiono jakos¢ danych w aplikacji SIO (System do wykonywania bilansu lokalnego licencji na poziomie
regionu oraz rejestrowanie dziatan z poziomu kazdego regionu w zakresie tzw. logistyki informatycznej) — | kw.
2024 r.

Nalezy opisaC najistotniejsze dziatania, jakie zostaty podjete w roku, ktérego dotyczy niniejsze o$wiadczenie w odniesieniu do planowanych
dziatan wskazanych w dziale Il o$wiadczenia za rok poprzedzajgcy rok, ktérego dotyczy niniejsze o$wiadczenie.

2. Pozostate dziatania:

1) Podjeto dziatania wynikajgce z Oswiadczenia o stanie kontroli zarzgdczej Ministra Finanséw za rok 2021:

a)

b)

w ramach wdrozenia w resorcie finanséw Systemu Zarzadzania Ciggloscig Dziatania, w szczegdlnosci
opracowania planéw ciagtosci dziatania oraz testowania, audytowania, niezbednych modyfikacji:

e przekazano do jednostek organizacyjnych resortu finanséw opracowane plany ciggtosci dziatania dla 14
proceséw krytycznych KAS w celu zebrania uwag i sugestii;
sprawdzono i przetestowano plany ciggtosci dziatania dla proceséw krytycznych KAS;
opracowano i wdrozono rekomendacje oraz usprawnienia do planéw ciggtosci dziatania dla procesow
krytycznych KAS i rozwigzan z zakresu ciggtosci dziatania;

e opracowano plany ciggtosci dziatania dla proceséw krytycznych z obszaru poboru optat drogowych.

w ramach dokonania przegladu, aktualizacji oraz wdrozenia zmian Systemu Zarzgdzania Bezpieczenstwem
Informacji, ze szczegdélnym uwzglednieniem bezpieczehstwa informacji w modelu pracy hybrydowej i zdalnej
oraz nowego modelu funkcjonowania stuzb IT:

e opracowano i wdrozono procedury oraz instrukcje wymienione w zarzgdzeniu Ministra Finansow, Funduszy
i Polityki Regionalnej w sprawie wprowadzenia Polityki Ochrony Danych Osobowych, zawierajgce
odniesienie do pracy na komputerach prywatnych:

- Procedure przegladu i usuwania danych osobowych;

- Procedure rozpatrywania wnioskbw o0sOb, ktorych dotyczg dane osobowe przetwarzane przez
Administratora;

- Procedure dotyczgca bezpieczenstwa fizycznego i Srodowiskowego Ministerstwa Finansow — | kw. 2024 r.

e okre$lono kierunek dziatania w zakresie korzystania przez pracownikbw z prywatnych urzadzenh
peryferyjnych w warunkach pracy zdalnej/hybrydowej; zaktualizowano zasady, procedury, standardy,
wytyczne, ktdre odnoszg sie do korzystania z prywatnych urzgdzen peryferyjnych, zarzagdzania dostepem do
nosnikéw danych (w szczegolnosci zasady dostepu do portéw i nosnikéw danych).

2) Ponadto, w celu poprawy funkcjonowania kontroli zarzgdczej wzmocniono mechanizmy kontrolne zwigzane

ze stwierdzonymi zastrzezeniami:

a)

w ramach zarzgdzania oprogramowaniem komputerowym wprowadzono raportowanie w cyklu miesiecznym oraz
w nowej formule o poszerzonym zakresie raportowania, w celu mozliwosci bardziej wnikliwej analizy realizaciji
przez CIRF statutowych zadan ww. jednostki.

Nalezy opisaC najistotniejsze dziatania, niezaplanowane w o$wiadczeniu za rok poprzedzajgcy rok, ktérego dotyczy niniejsze o$wiadczenie,
Jezeli takie dziatania zostaty podjete.



Objasnienia:

1)
2)

3)

4)

5)

6)

7)
8)

9)
10)

Nalezy poda¢ nazwe petnionej funkcji oraz nazwe komorki organizacyjnej.

W dziale |, w zaleznosci od wynikéw oceny stanu kontroli zarzadczej, wypetnia sie tylko jedng cze$¢ z czesci A albo B, albo C przez
zaznaczenie znakiem "X" odpowiedniego wiersza. Pozostate dwie czgsci wykresla sig. Cze$¢ D wypetnia sie niezaleznie od wynikow
oceny stanu kontroli zarzadcze;j.

Minister kierujgcy wiecej niz jednym dziatem administracji rzgdowej sktada jedno oswiadczenie o stanie kontroli zarzgdczej w zakresie
wszystkich kierowanych przez niego dziatéw, obejmujgce réwniez urzgd obstugujgcy ministra. Oswiadczenie nie obejmuje jednostek, ktore
nie sg jednostkami sektora finanséw publicznych w rozumieniu ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

Czesc¢ A wypetnia sie w przypadku, gdy kontrola zarzadcza w wystarczajgcym stopniu zapewnita tgcznie wszystkie nastepujace elementy:
zgodnos$¢ dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi, skutecznos¢ i efektywnos¢ dziatania, wiarygodnos¢
sprawozdan, ochrone zasoboéw, przestrzeganie i promowanie zasad etycznego postepowania, efektywnos¢ i skutecznos$¢ przeptywu
informacji oraz zarzadzanie ryzykiem.

Czes¢ B wypetnia sie w przypadku, gdy kontrola zarzadcza nie zapewnita w wystarczajagcym stopniu jednego lub wiecej z wymienionych
elementéw: zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi, skutecznosci i efektywnosci dziatania,
wiarygodnosci sprawozdan, ochrony zasobdw, przestrzegania i promowania zasad etycznego postepowania, efektywnosci i skutecznosci
przeptywu informacji lub zarzgdzania ryzykiem, z zastrzezeniem przypisu 6.

Czes¢ C wypehnia sie w przypadku, gdy kontrola zarzgdcza nie zapewnita w wystarczajgcym stopniu zadnego z wymienionych elementéw:
zgodno$ci dziatalnos$ci z przepisami prawa oraz procedurami wewnetrznymi, skutecznosci i efektywnosci dziatania, wiarygodnosci
sprawozdan, ochrony zasobdw, przestrzegania i promowania zasad etycznego postepowania, efektywnosci i skutecznosci przeptywu
informacji oraz zarzgdzania ryzykiem.

Znakiem "X" zaznaczy¢ odpowiednie wiersze. W przypadku zaznaczenia punktu "innych zrodet informacji" nalezy je wymienic.

Standardy kontroli zarzadczej dla sektora finanséw publicznych ogtoszone przez Ministra Finanséw na podstawie art. 69 ust. 3 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych.

Dziat Il sporzadzany jest w przypadku, gdy w dziale | niniejszego o$wiadczenia zaznaczono cze$¢ B albo C.

Dziat Ill sporzgdza sie w przypadku, gdy w dziale | o$wiadczenia za rok poprzedzajgcy rok, ktérego dotyczy niniejsze oswiadczenie, byta
zaznaczona cze$¢ B albo C lub gdy w roku, ktérego dotyczy niniejsze oswiadczenie, byty podejmowane inne niezaplanowane dziatania
majace na celu poprawe funkcjonowania kontroli zarzadczej.
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