7, | WOJEWODA
< ‘ WARMINSKO-MAZURSKI Olsztyn, 31 stycznia 2023 r

Wydziat Finansow i Kontroli
FK-1V.431.17.2022
Szanowny Pan
Jacek Wisniowski
Burmistrz
Lidzbarka Warminskiego
ul. Aleksandra Swietochowskiego 14
11-100 Lidzbark Warminski

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej (Dz.U.
2020 poz. 224), przekazuje Panu tres¢ wystgpienia pokontrolnego.

Wystgpienie pokontrolne

Kontrole przeprowadzono w Urzedzie Miejskim w Lidzbarku Warminiskim?, ul. Aleksandra
Swietochowskiego 14, 11-100 Lidzbark Warminski, NIP jednostki: 743-000-69-54, REGON
jednostki: 000525665.

— W okresie objetym kontrolg oraz w czasie prowadzonych czynnosci kontrolnych
kierownikiem kontrolowanej jednostki byt Pan Jacek Wisniowski - Burmistrz, wybrany
na stanowisko w wyniku wyborow bezposrednich w dniu 24 pazdziernika 2018 r.

— W dniu rozpoczecia czynnosci kontrolnych odpowiedzialnymi za realizacje zadania
objetego kontrolg byli:

Osoba bezposrednio nadzorujacg pracownikow odpowiedzialnych za realizacje zadania
byta

[akta kontroli str. 62, 67-74]

Kontrole przeprowadzili pracownicy Wydziatu Finanséw i Kontroli Warmirisko- Mazurskiego
Urzedu Wojewodzkiego w Oisztynie:

Radostaw Gazda — inspektor wojewddzki; przewodniczacy zespotu kontrolnego, legitymacja
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego Urzedu

! Zwanym dalej: Urzedem


http://WWW.olszl/'l).U//.UOV.nl

Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do kontroli nr
FK-IV.0030.888.2022 z 27 paidziernika 2022 r, wydanego przez Wojewode Warminsko-
Mazurskiego.

Michat Wasilewski — inspektor wojewddzki; cztonek zespotu kontrolnego, legitymacja stuzbowa
nr 232020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego Urzedu
Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do kontroli nr
FK-1V.0030.889.2022 z 27 pazdziernika 2022 r, wydanego przez Wojewode Warminsko-
Mazurskiego.

[akta kontroli str. 18-23]

Kontrole przeprowadzono w dniach 18 listopada — 9 grudnia 2022 r., co zostato odnotowane
w ksigzce kontroli Urzedu pod pozycjg, Nr 6/2022.

[akta kontroli str. 63-66]

Kontrola prowadzona byta w trybie hybrydowym, tj. w dniu 18 listopada — rozpoczecie czynnosci
kontrolnych w Urzedzie oraz ogledziny serwerowni na miejscu w jednostce. Pozostate dni (21
listopada — 9 grudnia br.) kontrola prowadzona byta zdalnie, bez osobistej obecnosci
kontrolerow w Urzedzie, z wykorzystaniem narzedzi informatycznych do zgromadzenia
materiatu dowodowego, w celu ustalenia stanu faktycznego, a nastepnie dokonania oceny
dziatalnosci jednostki kontrolowanej, a takze sformutowanie ewentualnych zalecen
pokontrolnych. W dniu rozpoczecia czynnosci kontrolnych okazano legitymacje oraz
upowaznienia do kontroli, poinformowano o zasadach kontroli w trybie hybrydowym,
wymaganych dokumentach do kontroli oraz formach i terminie ich przekazywania.

Przedmiotem kontroli byta ocena dziatania systemoéw teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadan zleconych z zakresu administracji
rzgdowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U. z 2021 r., poz.
2070). Okres objety kontrolg: od 1 stycznia do 31 grudnia 2021 r.

[akta kontroli str. 1-2, 45-56]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 15
lipca 2011 r. o kontroli w administracji rzgdowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 2
ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzgdowej w wojewoddztwie (Dz. U.
z 2022 r., poz. 135), w zwigzku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U. z 2021 r, poz.
2070)?, rozdziatu Ill i IV Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych dla kontroli
dziatania systemoéw teleinformatycznych uzywanych do realizacji zadarn publicznych,
zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 .

[akta kontroli str. 1-2, 45-56]

2 Zwanej dalej: ustawa
3 Zwanego dalej: rozporzadzeniem KRI
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Burmistrza upowaznit Pana Adriana Piotrowicza - Starszego Informatyka w Urzedzie Miejskim
w Lidzbarku Warmiriskim do kontaktu podczas prowadzonych czynnosci kontrolnych w zwigzku
z kontrolg problemowg w zakresie dziatania systemow teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadan zleconych z zakresu administracji
rzagdowej.

[akta kontrolilstr. 75]

Na podstawie ustalen kontroli, realizacje zadan z zakresu dziatania systemoéw
teleinformatycznych uzywanych przez Urzad do realizacji zadan zleconych z zakresu administracji
rzgdowej ocenia sie pozytywnie z uchybieniami.

Ocena dziatalnosci jednostki kontrolowanej wynika z ustalen i ocen dokonanych
w poszczegolnych obszarach (zagadnieniach) objetych kontrola.

Z informacji przekazanych przez Urzad przed rozpoczeciem czynnosci kontrolnych oraz
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urzedzie do realizacji zadan zleconych
z zakresu administracji rzadowej wykorzystywane sg 3 nizej wymienione systemy
teleinformatyczne.

Systemy teleinformatyczne wykorzystywane w Urzedzie:

[akta kontroli str. 26-36]

I. Wymiana informacji w postaci elektronicznej, w tym wspétpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug droga
elektroniczng.

1.1. Ustugi elektrcniczne
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Z art. 16 ust. 1a ustawy wynika, ze podmiot publiczny udostepnia elektroniczng skrzynke
podawczg, spetniajaca standardy okreslone i opublikowane na ePUAP przez ministra wtasciwego
do spraw informatyzacji, oraz zapewnia jej obstuge.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzadzenia KRl interoperacyjno$¢ na poziomie organizacyjnym

osiggana jest przez:

a) informowanie przez podmioty realizujgce zadania publiczne, w sposéb umozliwiajgcy
skuteczne zapoznanie sig, o sposobie dostepu oraz zakresie uzytkowym serwisow dla ustug
realizowanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizujgcy
zadania publiczne opisow procedur obowigzujgcych przy zatatwianiu spraw z zakresu jego
wtasciwosci drogg elektroniczna.

Urzad posiada aktywng Elektroniczng Skrzynke Podawczg /2809011/skrytka, znajdujacy sie na
Elektronicznej Platformie Ustug Administracji Publicznej, umozliwiajgcg doreczanie
i odbieranie pism w formie dokumentéw elektronicznych. Na stronie giéwnej BIP Urzedu
w zaktadce E-URZAD podano adres Elektronicznej Skrzynki Podawczej, oraz zamieszczono
bezposredni odnosnik do ePUAP. Formaty danych przyjmowane za posrednictwem
Elektronicznej Skrzynki Podawczej to m.in.: DOC, RTF, XLS, CSV, TXT, GIF, TIF, BMP, JPG, PDF, ZIP.

Na stronie gtéwnej BIP Urzedu, w zaktadce E-URZAD zawarto bezposredni odnosnik do portalu
e-ustug. Portal eUstugi to nowoczesny system wymiany informacji pomiedzy Urzedem Miejskim
w Lidzbarku Warminskim a mieszkancami. Jego gtéwnym celem jest dostarczanie niezbednych
informacji mieszkancom na temat dziatalnosci danej jednostki samorzadowej, a takze
udostepnienie wygodnego kanatu komunikacji elektronicznej z urzedem. Celem portalu jest
udostepnienie w jednym miejscu informacji i ustug obejmujgcych réine aspekty dziatalnosci
jednostki. Platforma eUstug sktada sie z nastepujgcych modutow:

1. Obstuga interesanta i sprawy — wirtualne biuro obstugi interesanta wspiera proces
zatatwiania spraw w urzedzie. Udostepnia opisy ustug sSwiadczonych prze jednostke
samorzadu terytorialnego. Dodatkowo umozliwia umdwienie sie na spotkanie z
urzednikiem.

2. Ptatnosci — modut umozliwia realizacje ptatnosci w ramach zobowigzan wynikajacych z
podatkéw i innych optat w zakresie ustug oferowanych przez urzad. Przyktadowym
zobowigzaniem jest optata za podatek od nieruchomosci. Platforma eUstug udostepnia
przeglad analiz i zestawien danych o uzytkowniku, ktére zostaty zgromadzone w systemie.
Aplikacji umozliwia réwniez prezentacje aktualnych informacji na temat gminy oraz

planowanych wydarzen.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzadzenia KRI interoperacyjnos¢ na poziomie organizacyjnym
osiggana jest przez publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez
podmiot realizujgcy zadania publiczne opiséw procedur obowigzujacych przy zatatwianiu spraw
z zakresu jego wtasciwosci drogg elektroniczna.

W zakresie publikacji procedur zatatwiania spraw realizowanych przez Urzad nalezy stwierdzic, ze
na stronie BIP w zaktadce E-URZAD - odnosnik portal e-ustug, opublikowany jest wykaz ustug,
ktdre realizowane sg przez poszczegdlne wydziatu Urzedu w ramach funkcjonowania portalu.
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1.3.

Opublikowane sg tam rowniez wzory wnioskow i formularzy niezbednych do zatatwienia
wybranych spraw, bedgcych w zakresie dziatania poszczegélnych wydziatéw w Urzedzie.

Jednoczesnie nalezy zaznaczy¢, ze Urzad nie Swiadczyt ustug zwigzanych z zatatwianiem spraw od
poczatku do konica w formie elektronicznej, za pomocy kontrolowanych systemow
teleinformatycznych. Ponadto Urzad udostepniat oraz swiadczyt rdwniez ustugi elektroniczne,
z wykorzystaniem ePUAP, tj. np. pismo ogolne do urzedu.

W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.
[akta kontroli str. 76-79]

Centralne repozytorium wzoréw dokumentéw elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazuja do centralnego
repozytorium oraz udostepniaja w Biuletynie Informacji Publicznej wzory dokumentow
elektronicznych. Przy sporzadzaniu wzoréw dokumentow elektronicznych stosuje sie
miedzynarodowe standardy dotyczgce sporzgdzania dokumentow elektronicznych przez organy
administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich kwalifikowanym
podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug $wiadczonych przez urzedy droga
elektroniczng, wtym ujednolicenia wzoréw dokumentéw elektronicznych w CRWDE
przechowywane sg wzory dokumentéw, jakie zostaly juz opracowane i s3 uzywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktora
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystac
z procedury obstugi tej ustugi oraz zastosowac¢ wzory dokumentow elektronicznych dotyczace tej
procedury znajdujgce sie w CRWDE (nie dotyczy to sytuacji gdy ustuga jest ustugg centralng, tzn.
jest udostepniania przez jeden podmiot, np. wtasciwego ministra, ale stuzy do swiadczenia ustug
przez inne podmioty niz udostepniajacy, np. wszystkie gminy). W przypadku uruchamiania ustugi,
dla ktérej nie ma wzorow dokumentow w CRWDE, podmiot publiczny jest zobowigzany
przekaza¢ do CRWDE procedure obstugi ustugi i wzory dokumentéw elektronicznych z nig
zwigzanych.

W trakcie kontroli ustalono, ze w okresie objetym kontrolg Urzad nie przekazywat dokumentow
do CRWDE jednak korzystat z bazy udostepniajgc formularze dla mieszkaricow. Ponadto na
stronie BIP w zaktadce E-URZAD — odnosnik portal e-ustug, opublikowany jest wykaz ustug, ktore
realizowane s3 przez poszczegdlne wydziatu Urzedu w ramach funkcjonowania portalu.
Opublikowane s3 tam réwniez wzory wnioskow i formularzy niezbednych do zatatwienia
wybranych spraw, bedacych w zakresie dziatania poszczegoélnych wydziatow w Urzedzie.

W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

[akta kontroli str. 26-36, 78-79]

Model ustugowy

— Z § 15 ust. 2 rozporzadzenia KRl wynika, ze zarzadzanie ustugami realizowanymi przez

systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostepnosci i odbywa sie w oparciu o udokumentowane procedury.
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1.4.

Strona internetowa Urzedu dziata pod adresem https://lidzbarkw.pl/, a strona internetowa BIP
Urzedu — pod adresem https://bip.lidzbarkw.pl/.

Na stronie internetowej Urzedu zamieszczono bezposredni link do strony BIP Urzedu, w gornej
czesci panelu strony. Na portalu w zaktadce strefa mieszkarica znajdujg sie rowniez odnosniki do
przydatnych dla mieszkanca stron i informacji (np. E-URZAD).

Na stronie BIP w zaktadce E-URZAD — odnosnik portal e-ustug, opublikowany jest wykaz ustug,
ktére realizowane s3g przez poszczegolne wydziatu Urzedu w ramach funkcjonowania portalu.
Opublikowane s3 tam rowniez wzory wnioskéw i formularzy niezbednych do zatatwienia
wybranych spraw, bedacych w zakresie dziatania poszczegdlnych wydziatéw w Urzedzie.

[akta kontroli str. 78-81]

W Urzedzie brak jest formalnych procedur opisujgcych obstuge oraz monitorowanie ustug
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do realizacji
zadan zleconych z zakresu administracji rzagdowej ze wzgledu na fakt, ze jednostka nie
Swiadczyta ustug elektronicznych na zewnatrz za pomocg tych systemow. Majgc powyisze na
uwadze przedmiotowe czgstkowe zagadnienie nie podlegato ocenie.

Wspétpraca systemow teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KRI interoperacyjno$¢ na poziomie semantycznym osiggana
jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotan do
rejestrow zawierajacych dane referencyjne w zakresie niezbednym do realizacji zadan;

— § 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne wyposaza sie w sktadniki sprzetowe lub oprogramowanie
umozliwiajgce wymiane danych z innymi systemami teleinformatycznymi za pomoca
protokotéw komunikacyjnych i szyfrujgcych okreslonych w obowigzujgcych przepisach,
normach, standardach lub rekomendacjach ustanowionych przez krajowag jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskie;j.

Wiele rejestrow w urzedach administracji publicznej przechowuje i przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Utatwieniem w zatatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie zadat od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktérym prowadzony
jest dany rejestr odwotywat sie bezposrednio do danych gromadzonych w innych rejestrach
publicznych uznanych za referencyjne w zakresie niezbednym do realizacji zadan.

Z informacji uzyskanych z Urzedu wynika, ze,

[akta kontroli str. 26-36]

W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.
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1.5:

1.6.

Obieg dokumentow w podmiocie publicznym

Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajacych realizacje i egzekwowanie, m.in. zabezpieczenia informacji w sposéb
uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie.

Zgodnie z zarzadzenie

Funkcjonujagcy w Urzedzie elektroniczny system obiegu dokumentéow jest systemem
wspomagajacym system tradycyjny.

[akta kontroli str. 82-90]

W zarzgdzeniu okre$lono sposéb postepowania z korespondencjg wptywajacag i wyptywajaca
z Urzedu w formie elektronicznej, co zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia KRI, umozliwia
realizacje i egzekwowanie, m.in. zabezpieczenia informacji w sposéb uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie.

W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Formaty danych udostepniane przez systemy teleinformatyczne

Stosownie do:

— § 17 ust. 1 rozporzadzenia KRI kodowanie znakéw w dokumentach wysytanych z systemow
teleinformatycznych podmiotéw realizujgcych zadania publiczne lub odbieranych przez takie
systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi systemami
na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakéw, odbywa sie wedtug
standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub
norme jg zastepujaca;

— § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotéw realizujgcych zadania
publiczne udostepniaja zasoby informacyjne co najmniej w jednym z formatow danych
okreslonych w zatgczniku nr 2 do rozporzadzenia;

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegdétowych albo opublikowanych
w repozytorium interoperacyjnosci schematéw XML lub innych wzoréw nie wynika inaczej,
podmioty realizujagce zadania publiczne umozliwiajg przyjmowanie dokumentow
elektronicznych stuzacych do zatatwiania spraw nalezgcych do zakresu ich dziafania
w formatach danych okreslonych w zatgcznikach nr 2 i 3 do rozporzadzenia.

Istotg wspotdzielenia informacji w urzedach jest stworzenie mozliwosci wymiany danych
pomiedzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostepnych
formatach plikow.
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2.1,

Z informacji uzyskanych z Urzedu wynika, ze

[akta kontroli str. 26-36]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

. System zarzgdzania bezpieczernstwem informacji w systemach teleinformatycznych

Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z:

— § 20 ust. 1 rozporzadzenia KRl podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzgdzania  bezpieczenstwem  informacji  zapewniajgcy  poufnos$¢,  dostepnosc
i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak autentycznosc, rozliczalnosc,
niezaprzeczalnosc i niezawodnos¢;

— § 20 ust. 2 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji realizowane jest w
szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych z bezpieczenstwem
informacji;

— § 20 ust. 2 pkt 1 rozporzadzenia KRl zarzgdzanie bezpieczeristwem informacji realizowane
jest w szczegllnosci przez: zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczgcym zmieniajgcego sie otoczenia.

Realizacja zadan w zakresie ochrony danych wymaga od podmiotu publicznego opracowania
dokumentacji SZBI (system zarzadzania bezpieczenstwem informacji), w tym szeregu regulacji
wewnetrznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczacym zmieniajacego
sie otoczenia. Kompleksowa dokumentacja Systemu Zarzadzania Bezpieczeristwem Informacji
(SZBI) jest warunkiem niezbednym, w celu skutecznego zarzgdzania bezpieczeristwem informacji
w podmiocie. W zwigzku z wejsciem w zycie Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27.04.2016 roku, w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119,
s.1) — zwanego dalej ,RODO”, w celu zapewnienia bezpiecznego przetwarzania informacji
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2.2.

—

[akta kontroli str. 91-93]

Przedmiotowg dokumentacje sporzgdzono na podstawie obowigzujacych przepisow prawa, tj.
,RODOQO”. Dokumentacja w zakresie bezpieczeristwa informacji dotyczyta danych przetwarzanych
w Urzedzie i stuzyta zapewnieniu poufnosci oraz integralnosci ich przetwarzania, jak rowniez
monitorowania zdarzen naruszajgcych ochrone danych (w tym osobowych), zawierata takze opis
postepowania w przypadku naruszenia zasad bezpieczenistwa przetwarzanych danych. Przyjeta
dokumentacja wchodzita w sktad System Zarzadzania Bezpieczeristwem Informacji,
wymaganego zgodnie z § 20 ust. 1 rozporzadzenia KRI, i zapewniata poufnos¢, dostgpnosc
i integralno$¢ przetwarzanych informacji.

W mysl § 20 ust. 1 rozporzadzenia KRI podmiot realizujacy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglagda oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji.

W przekazanej dokumentacji, w ramach prowadzonych czynnosci kontrolnych nie stwierdzono
dowodow s$wiadczacych o podejmowaniu dodatkowych dziatan (oprécz przeprowadzonego
zadania audytowego) w zakresie prowadzenia monitoringu i przegladdéw przyjetego systemu
zarzadzania bezpieczenstwem informacji (np. wycinkowe sprawdzenia SZBI, przeglady Polityki w
celu okreslenia jej wtasciwosci i adekwatnosci). Powyisze stanowi uchybienie.

Brak okresowych przegladéw i monitoringu SZBI w jednostce skutkuje naruszeniem § 20 ust. 1
rozporzadzenia KRI. Osoba odpowiedzialng jest 10D jednostki petnigcy funkcje w okresie
objetym kontrola.

Rola podmiotu nie korczy sie tylko i wytgcznie na opracowaniu i wdrozeniu do eksploatacji
systemu zarzadzania bezpieczeristwem informacji. Obowigzkiem podmiotu jest takze
monitorowac, przegladac i utrzymywac jak réwniez doskonali¢ ten system tak, aby zapewniac
poufnosé, dostepnosc i integralnos¢ informacji. Powyzsze oznacza, iz realizacja obowigzku
wynikajgcego z § 20 ust. 1 KRI nie koriczy sie z momentem wdrozenia do stosowania SZBI, lecz
wymaga ona nieustannej uwagi.

[akta kontroli str. 207-208]

Burmistrz powotat w jednostce Inspektora Ochrony Danych (IOD) oraz Administratora Systemu
Informatycznego (ASI).

[akta kontroli str. 208-209, 212-218]

Majac powyisze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie
z uchybieniami.

Analiza zagrozen zwigzanych z przetwarzaniem informacji

Z § 20 ust. 2 pkt 3 rozporzadzenia KRl wynika, ze zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub  poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.
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2:3;

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od waznosci
aktywow informatycznych danego podmiotu. Analiza ryzyka jest waznym wymaganiem
natozonym na administratoréw i podmioty przetwarzajgce. Proces szacowania ryzyka powinien
by¢ przeprowadzony i udokumentowany w celu wykazania, ze ryzyko zostato oszacowane
i wprowadzono odpowiednie srodki obrony. Szacowanie ryzyka pozwala na aktywne zarzadzanie
bezpieczenstwem informacji, w tym na przeciwdziatanie zagrozeniom oraz ograniczanie skutkow
zmaterializowanych ryzyk, a takze wptywa na racjonalne zarzgdzanie srodkami finansowymi
poprzez stosowanie zabezpieczen adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie
nalezy zaznaczy¢, ze prawidtowo przebiegajgca analiza ryzyka nie jest jednorazowym dziataniem,
lecz regularnie i ciggle monitorowanym procesem.

Zgodnie z wymogiem wynikajacym z § 20 ust. 2 pkt 3 rozporzadzenia KRI analiza ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji powinna by¢ przeprowadzana okresowo,
a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, powinny zostac
wprowadzone dziatania minimalizujace to ryzyko.

Kontrolujgcym przedstawiono dokumentacje (stanowigcg akta kontroli) $wiadczaca
o przeprowadzeniu okresowej analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji w Urzedzie.

Analiza ryzyka jest wainym wymaganiem natozonym na administratorow i podmioty
przetwarzajgce. Proces szacowania ryzyka powinien by¢ przeprowadzony i udokumentowany w
celu wykazania, ze ryzyko zostato oszacowane i wprowadzono odpowiednie srodki obrony.
Szacowanie ryzyka pozwala na aktywne zarzadzanie bezpieczeristwem informacji, w tym na
przeciwdziatanie zagrozeniom oraz ograniczanie skutkdw zmaterializowanych ryzyk, a takze
wptywa na racjonalne zarzadzanie Srodkami finansowymi poprzez stosowanie zabezpieczen
adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie nalezy zaznaczy¢, ze prawidiowo
przebiegajgca analiza ryzyka nie jest jednorazowym dziataniem, lecz regularnie i ciggle
monitorowanym procesem.

[akta kontroli str. 210, 219-246]

W toku prowadzonych czynnosci kontrolnych stwierdzono, ze w jednostce zgodnie z art. 30
RODO oraz rozdziat 5 pkt 5.1 przyjetej POD, prowadzony jest rejestr czynnosci przetwarzania
danych osobowych (RCP).

[akta kontroli str. 94]

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.
Inwentaryzacja sprzetu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez: utrzymanie aktualnosci inwentaryzacji sprzetu

i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje.
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2.4.

2.5.

Kontroiujagcym przedstawiono inwentaryzacje sprzetu komputerowego uzytkowanego
w Urzedzie sporzadzong zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI. Przedmiotowa
inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowata miedzy innymi rodzaj
i konfiguracje sprzetu.

[akta kontroli str. 95]
Majgc powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

Zarzgdzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 ust. 2 pkt 4 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji realizowane
jest w szczegdlInosci przez: podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w
proces przetwarzania informacji posiadaja stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadarn oraz obowigzkow
majacych na celu zapewnienie bezpieczenstwa informacji;

— § 20 ust. 2 pkt 5 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji realizowane
jest w szczegblnosci  przez: zapewnienie  bezzwlocznej zmiany  uprawnien,
w przypadku zmiany zadai oséb, o ktérych mowa w pkt 4.

Istotnym elementem polityki Bl (bezpieczenistwa informacji) jest zarzadzanie dostgpem do
systemow teleinformatycznych przetwarzajgcych informacje. Zarzadzanie dostepem ma
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne
uprawnienia i uczestniczag w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkéw, a w przypadku zmiany zadan nastepuje réwniez zmiana ich uprawnien.

Zasady nadawania uprawnien do przetwarzania danych osobowych oraz do pracy w okreslonym
zbiorze danych (systemie informatycznym), oraz wzér upowaznienia i karty stanowiskowej
(dokument poswiadczajagcy nadanie uprawnien do pracy w okreslonym systemie),

[akta kontroli str. 91-93]

Osoby posiadajgce dostep do danych osobowych posiadaty pisemne upowaznienia do ich
przetwarzania. Uprawnienia do pracy w okreslonym systemie teleinformatycznym nadawane
byty w formie imiennych kart stanowiskowych w ktérych wskazano zbiér (system
teleinformatyczny) do pracy w ktérym dany pracownik jest upowazniony. Prowadzona byta tez
ewidencja o0séb upowaznionych do przetwarzania danych osobowych oraz do pracy
w okreslonym systemie teleinformatycznym.

[akta kontroli str. 96-133, 207-208, 247-251]
Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.
Szkolenia pracownikéw zaangaiowanych w proces przetwarzania informacji

Z § 20 ust. 2 pkt 6 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegbélnosci przez: zapewnienie szkolenia o0s6b zaangazowanych
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2.6.

w proces przetwarzania informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczeristwa informaciji,
w tym odpowiedzialno$¢ prawna, c) stosowanie srodkéow zapewniajgcych bezpieczeristwo
informacji, w tym urzgdzenia i oprogramowanie minimalizujgce ryzyko btedéw ludzkich.

Z dokumentacji przedstawionej kontrolujgcym wynika, ze pracownicy Urzedu zaangazowani
w proces przetwarzania informacji, uczestniczyli w okresie objetym kontrolag w szkoleniu
dotyczacych bezpieczenstwa informacji oraz ochrony danych osobowych:

Zakres szkolenia:

W zatgczeniu przedstawiono liste pracownikéw uczestniczacych w szkoleniu.

[akta kontroli str. 137-141]

Majgc powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia sig¢ pozytywnie.

Praca na odlegtos¢ i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji

realizowane jest w szczegblnosci przez: ustanowienie podstawowych zasad gwarantujacych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc.
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Zasady pracy zdalnej opracowane zostaly w przyjetej zarzadzeniem

[akta kontroli str. 26-36, 91-92]
Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sig¢ pozytywnie.

Serwis sprzetu informatycznego i oprogramowania

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzagdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapiséw gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

W przypadku systeméw informatycznych niezbedne jest objecie tych systemow (w zakresie
oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie pracy
systemu w przypadku awarii oraz gwarantujgcymi bezpieczenstwo informacji (Bl) dla informacji
uzyskanych przez wykonawcow w zwigzku z ich realizacja.

W zwigzku z zakupem ww. systemu podpisane zostaty z dystrybutorem stosowne umowy
licencyjne, umozliwiajgce prawidtowg eksploatacje i rozwdj, poprzez mozliwos¢ zgtaszania
btedéw pytan i roszezen, dotyczacych uzytkowanego systemu. Zawarte zostaty rowniez
stosowne umowy powierzenia danych gwarantujgce wiasciwe zabezpieczenie danych
w przypadku awarii systemu oraz gwarantujgce bezpieczeristwo informacji uzyskanych przez
wykonawce w zwigzku z realizacjg umowy.

[akta kontroli str. 91-92, 142-190]

Majgc powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Procedury zgtaszania incydentéw naruszenia Bl

Z § 20 ust. 2 pkt 13 rozporzadzenia KRl wynika, ze zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez: bezzwtoczne zgtaszanie incydentdw naruszenia
bezpieczenstwa informacji w okreslony i z gory ustalony sposéb, umozliwiajgcy szybkie podjgcie
dziatan korygujacych.

Instrukcja postepowania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony
danych oraz informacji w systemach teleinformatycznych, jak réwniez podejmowanych dziatan
korygujgcych zostata uregulowana
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2.10.

[akta kontroli str. 91-92]
Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Audyt wewnetrzny z zakresu bezpieczerstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegdélnosci przez: zapewnienie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Audyt bezpieczenstwa informacji jest procesem przeprowadzanym w celu zidentyfikowania
zagrozen mogacych skutkowac utrata poufnosci, integralnosci lub dostepnosci informacji. Celem
audytu wewnetrznego bezpieczenstwa informacji jest ocena zakresu zgodnosci Systemu
Zarzadzania Bezpieczenstwem Informacji jednostki z kryteriami audytu.

Na podstawie okazanej dokumentacji kontrolujacy stwierdzili, ze w okresie objetym kontrolg
w jednostce przeprowadzono zadanie audytowe dotyczace bezpieczeristwa informacji i
infrastruktury teleinformatycznej.

Dokument stanowigcy raport z audytu zawierat zidentyfikowane zagrozenia w zakresie
systemow oraz zalecenia i wskazowki dotyczgce zabezpieczen sieci komputerowej oraz
wdrozenia rozwigzan organizacyjnych ktore pozwolg w przysztosci na poprawienie
bezpieczenstwa i zwiekszenie niezawodnosci dziatania infrastruktury teleinformatycznej
w Urzedzie.

Majac powyzisze na uwadze, nalezy stwierdzi¢, ze obowigzek wynikajacy z § 20 ust. 2 pkt 14
rozporzgdzenia KRl —w 2021 r. zostat zrealizowany.

[akta kontroli str. 191-200]
Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzgdzenia KRI wynika, ze zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez: minimalizowanie ryzyka utraty informacji
w wyniku awarii.

Jednym z kluczowych sposobdw zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ciggtosci
dziatania. Celem tworzenia kopii zapasowych jest mozliwos¢ odzyskania danych
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osiggnac
wykonujac regularnie kopie zapasowe catego Srodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen), systemu informatycznego i informacji w nim przechowywanych.
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2.11.

2.12.

[akta kontroli str. 91-93, 201]

Majgc powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje
z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci przenoszalnosci
i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standardéw i metodyk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajgce realizacje zadan
z zakresu administracji rzadowej, dzielity sie na systemy

Na obstuge
aktualnie zainstalowanego oprogramowania (system informatyczny) zawarte zostaty stosowne
umowy licencyjne (opieka autorska), gwarantujgce rozwodj systemu i dostosowanie do
obowigzujgcych przepisow prawa. Zakupiony system teleinformatyczny, w razie awarii podlega
ekspertyzie technicznej zlecanej firmie dostarczajacej.

[akta kontroli str. 91-92, 142-190]
Majgc powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Zabezpieczenia techniczno-organizacyjne dostepu do informacji

Z § 20 ust. 2 rozporzadzenia KRl wynika, ze zarzgdzanie bezpieczenstwem informacji

realizowane jest w szczegdlnosci przez:

— pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez: a) monitorowanie dostepu do informaciji;
b) czynnosci zmierzajagce do wykrycia nieautoryzowanych dziatan zwigzanych
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z przetwarzaniem informacji, c) zapewnienie srodkow uniemozliwiajacych nieautoryzowany
dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikacji;

pkt 9 zabezpieczenie informacji w sposob uniemozliwiajagcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

pkt 11 ustalenie zasad postepowania z informacjami, zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w tym urzadzen
mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wtasciwego
biezgcego dostepu uprawnionym uzytkownikom, stosowany jest szereg zabezpieczen
technicznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, a takze np. kradzieza
srodkow przetwarzania informacji.

[akta kontroli str. 207-208]

Majgc na uwadze powyzsze przedmiotowe czgstkowe zagadnienie ocenia sig pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:

§ 20 ust. 2 pkt 12 rozporzadzenia KRI zarzadzanie bezpieczernstwem informacji realizowane
jest w szczegdlnosci przez: zapewnienie odpowiedniego poziomu bezpieczeristwa
w systemach teleinformatycznych, polegajgcego w szczegolnosci na:
a) dbatosci o aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty informacji
w wyniku awarii; c¢) ochronie przed btedami, nieuprawniong modyfikacja;
d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub
wymogoéw przepisu prawa; e) zapewnieniu bezpieczeristwa plikéw systemowych;
f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych; g) niezwtocznym podejmowaniu dziatarn po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na mozliwos¢ naruszenia
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bezpieczenstwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

— § 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dziata, o ktérych mowa
w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach teleinformatycznych
podmiotdw realizujgcych zadania publiczne nalezy ustanowic¢ dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowata w celu
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow
teleinformatycznych przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub
zaktoceniami.

Powyisze potwierdza dokumentacja fotograficzna i protokoét z przeprowadzonych ogledzin.
[akta kontroli str. 59-61]
Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.
2.14. Rozliczalnos¢ dziatan w systemach informatycznych
Stosownie do:

— § 21 ust. 2 rozporzadzenia KRl w dziennikach systemdéw odnotowuje sie obligatoryjnie
dziatania uzytkownikow lub obiektow systemowych polegajace na dostepie do: 1) systemu
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z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen;
3) przetwarzanych w  systemach danych podlegajacych  prawnej ochronie
w zakresie wymaganym przepisami prawa;

— § 21 ust. 3 rozporzadzenia KRI poza informacjami wymienionymi w § 21 ust. 2
rozporzadzenia KRI sg odnotowywane dziatania uzytkownikéw lub obiektow systemowych,
a takze inne zdarzenia zwigzane z eksploatacjg systemu w postaci: 1) dziatarnn uzytkownikow
nieposiadajgcych uprawnien administracyjnych, 2) zdarzen systemowych nieposiadajgcych
krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
i parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny -
w zakresie wynikajgcym z analizy ryzyka;

— § 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemow przechowywane sg od
dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku
przepisow odrebnych przez dwa lata.

Zgodnie z § 21 wust. 1 KRI, rozliczalno$¢ w systemach teleinformatycznych podlega
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w dziennikach systemow
(logach).

[akta kontroli str. 207-208]

Majac na uwadze powyzsze, przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedow dla oséb
niepetnosprawnych

Uwzgledniajgc potrzeby oséb niepetnosprawnych podmiot publiczny powinien zastosowac
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajgce
osobom niedostyszacym, niedowidzgcym lub niewidomym zapoznanie sie z trescig informacji,
m.in. poprzez powiekszenie czcionki, obrazu, zmiane kontrastu. Zgodnie z § 19 rozporzadzenia
KRI, w systemie teleinformatycznym podmiotu realizujgcego zadania publiczne stuzace
prezentacji zasobéw informacji nalezy zapewnic¢ spetnienie przez ten system wymagan Web
Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA, okreslonych
w zatgczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajgce realizacje zadan zleconych z zakresu administracji
rzgdowej w Urzedzie, ze wzgledu na brak interakcji z klientami zewnetrznymi za posrednictwem
publicznej sieci Internet nie sg objete wymogami WCAG 2.0.

Kazda strona dostepna w Internecie powinna zapewnia¢ maksymalne wsparcie wszystkim
grupom wiekowym jak i spotecznym. Warunkiem dostepnosci strony jest dobry kontrast
zapewniajgcy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym fatwiej
odrézni¢ obiekt, zdjecie czy tekst pierwszego planu od tta. Niski poziom kontrastu utrudnia
korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci wzroku, a takze
osobom niedowidzgcym. Celem utatwienia postrzegania tekstu uzytkownikom niedowidzgacym
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mozna rowniez umozliwi¢c zmiane wielkosci tekstu bez utraty jego czytelnosci lub
funkcjonalnosci serwisu internetowego. Zaréwno strona internetowa BIP Urzedu, jak i portal
www. Urzedu, zawierata elementy umozliwiajgce korzystanie z tresci na niej zawartych przez
osoby niedowidzgce. Zastosowane utatwienia to:

- mozliwos$¢ doboru odpowiedniego kontrastu,

- mozliwos$¢ powiekszenia wielkosci liter na stronie,

- modut wyszukiwania.

[akta kontroli str. 205-206]

Majgc na uwadze powyisze, przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie
z uchybieniami.

Do ustalen kontroli nie zostaty wniesione zastrzezenia.
IV. Zalecenia
Majac na uwadze powyzsze ustalenia i oceny, wnosze o:

1) Dokonywanie cyklicznych okresowych przeglagdéw i monitoringu SZBI w jednostce zgodnie
z § 20 ust. 1 rozporzadzenia KRI.

2) Podjecie dziatarn w celu dostosowania strony BIP oraz portalu internetowego Urzedu do
wymogow dostepnosci, w tym standardow WCAG 2.0.

Prosze Pana Burmistrza o podjecie dziatan majgcych na celu usuniecie stwierdzonych
uchybien oraz o poinformowanie Wojewody Warminsko — Mazurskiego w terminie 14 dni od
dnia otrzymania niniejszego wystgpienia, o sposobie wykorzystania uwag i wnioskow oraz
wykonania zalecen, a takze o podjetych dziataniach lub przyczynach niepodjecia dziatan.

Jednoczesnie informuje, ze stosownie do art. 48 ustawy o kontroli w administracji
rzadowej od wystgpienia pokontrolnego nie przystuguja srodki odwotawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
/podpisano podpisem elektronicznym/
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