INFORMACJA

dot. incydentu ujawnienia danych osobowych 20 tys. funkcjonariuszy zbieranych w ramach akgji
szczepien przeciw COVID-19

W zwigzku z doniesieniami medialnymi oraz komunikatem wydanym przez Rzgdowe Centrum
BezpieczeNstwa po potencjalnym incydencie naruszenia ochrony danych osobowych zwigzanym
z ujawnieniem w sieci danych ponad 20 tys. funkcjonariuszy i pracownikdw rzgdowych zbieranych
w ramach akgji szczepien przeciw COVID-19, informujemy:

1. Z uwagi, Ze incydent ten najprawdopodobniej dotyczy réwniez danych osobowych strazakow,
Zespot Eksportéw Komendanta Gtéwnego PSP ds. ochrony danych osobowych prowadzi biezgcy
monitoring zaistniatej sytuacii;

2. CaloSC postepowania z incydentem prowadzona jest przez Rzgdowe Centrum Bezpieczenstwa.
O decyzjach i informacjach uzyskanych z RCB bedziemy informowa¢ na biezgco;

3. Na chwile obecng nie posiadamy informacji, ktérych oséb dotyczy incydent, ale wszystko na to
wskazuje, Ze naruszenie moze dotyczy¢ wylacznie oséb, ktore zadeklarowaty cheé zaszczepienia
w okresie od 12 do 20 kwietnia 2021 roku (okoto 4000 wpisdw). Zakres danych, ktére mogly zostaé
udostepnione to:

® Imie i nazwisko,

Numer telefonu,

Petna nazwa jednostki,

PESEL,

Adres (Ulica i numer budynku, Kod pocztowy, Miejscowo$¢) dot. osoby wprowadzajgcej dane

do bazy,

® Adres e-mail pracownika wprowadzajgcego dane do bazy,

e Imie i nazwisko pracownika wprowadzajgcego dane do bazy,
o Numer telefonu komérkowego do pracownika wprowadzajgcego dane do bazy;
4. Nalezy mieC na wzgledzie, ze zakres ujawnionych danych moze prowadziC do potencjalnych
wytudzen, atakéw socjotechnicznych oraz zwigzanych z tym szkdd majgtkowych i niemajgtkowych;
5. Prosimy zwiekszyé czujno$é w zakresie analizy tres$ci otrzymywanych w smsach i emailach,
szczegoblnie tych, ktére zawierajg linki (odestania) do innych stron. Strony te mogg zawieraC
formularze wyludzajgce dane osobowe lub zawiera¢ ztos$liwe oprogramowanie pozwalajgce przejgé
kontrole nad urzgdzeniem. ZagroZenie to moze dotyczy¢ réwniez portali spotecznoSciowych
i wykorzystania tzw. atakdw socjotechnicznych polegajgcych na prébie podszycia sie pod inne osoby.

Zwracamy rowniez uwage, Zze mogg pojawi¢ sie smsy lub e-maile informujgce np. o zmianie
terminu szczepienia i konieczno$ci wejscia na fatszywy link.

6. Ponadto informujemy, Ze w Polsce funkcjonuje kilka réZznych ustug, dzieki ktérym mozna utrudni¢
oszustom wzi€cie np. pozyczki na nielegalnie pozyskane dane osobowe np. numer PESEL. Niestety
na dzieh dzisiejszy ustugi te, nie tworzg jednolitego systemu. Dlatego proponujemy zapoznac sie ze
szczeg6tami poszczegdlnych ustug i rozwazenie ich stosowania, jako dodatkowego zabezpieczenia
swoich danych osobowych. Przyktadami ustug chronigcych dane osobowe sg m. in. Alerty BIK,
ChronPESEL, czy BezpiecznyPesel. W zdecydowane] wigkszoSci ustugi te sg dodatkowo ptatne.

Majac na wzgledzie powage zaistnialej sytuacji prosimy, aby powyzszg informacje przekaza¢ osobom,
ktérych dane mogly zostaC upublicznione.

Zespot Ekspertow
Komendanta Gtéwnego PSP
ds. ochrony danych osobowych



