OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Wspdlna Infrastruktura Informatyczna Panstwa
Whnioskodawca Minister Cyfryzac;ji

Beneficjent Kancelaria Prezesa Rady Ministrow

Partnerzy Naukowa i Akademicka Sie¢ Komputerowa — Parfstwowy

Instytut Badawczy

Zrodto finansowania Program Operacyjny Polska Cyfrowa, Dziatanie 2.1 Wysoka
dostepnos¢ i jakos¢ e-ustug publicznych (tryb pozakonkursowy,
typ Il projektu)

Cz. 27 Informatyzacja - budzetu panstwa.

Catkowity koszt projektu | 159 666 380,17 zt

Planowany okres 04-2020 do 03-2023

realizacji projektu

Osoba kontaktowa Joanna joanna.baranowska@mc.gov| 222455521
Baranowska .pl

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Koniecznosc¢ realizacji projektu WIIP, wynika z pilnej potrzeby podniesienia bezpieczenstwa
przetwarzania danych w administracji rzadowej oraz optymalizacji kosztéw utrzymania
infrastruktury IT. Obecnie wiekszos¢ urzedow zapewnia bezpieczenstwo i infrastrukture
przetwarzania we wtasnym zakresie. Takie podejscie jest nieefektywne i przektada sie wprost na
szereg problemow, w tym m.in.: brak planéw awaryjnych, ochrony fizycznej, niedostatki
kompetenc;ji i infrastruktury cyberbezpieczenstwa; wysokie koszty przetwarzania danych; dtugi
czas pozyskania infrastruktury IT; brak optymalizacji zarzadzania infrastrukturg IT
(przeskalowanie, niedopasowanie do potrzeb); Zle zarzagdzane rezerwy mocy obliczeniowej, itd.
Realizacja projektu w proponowanym ksztatcie doprowadzi do odwrécenia powyzszych trendow
poprzez stworzenie wspdlnej, bezpiecznej infrastruktury IT, ktéra: - poprawi bezpieczenstwo
przetwarzania danych i Swiadczenia e-ustug;

- trwale obnizy koszty state przetwarzania;

- podniesie efektywnos¢ wydatkowania srodkow w projektach IT;

- skréci czas realizacji nowych przedsiewzie¢ [T,

- pozwoli na wdrozenie ustug swiadczonych w modelu chmury obliczeniowej na potrzeby
rozwoju systemow informatycznych i kluczowych rejestréw o znaczeniu krytycznym (z ang.
mission critical) dla funkcjonowania panstwa;

- upowszechni model chmury obliczeniowej jako gtéwny sposdb realizacji systemow
informatycznych panstwa (zmiana technologii wytwarzania oprogramowania);

- poprawi bezpieczenstwo przetwarzania danych i Swiadczenia e-ustug;

- zoptymalizuje procesy zarzadzania infrastrukturg IT (przeskalowanie, niedopasowanie do
potrzeb).

Interesariusz Zidentyfikowany problem Szacowana
wielko$¢ grupy

Jednostki Jednostki administracji rzgdowej realizujgce | Administracja




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

administracji
rzgdowej realizujgce
projekty wymagajgce
rozwoju infrastruktury
IT

projekty POPC, modernizujgce infrastrukture
zakupiong w ramach POIG 2007-2013 lub
planujgce/dokonujgce modernizacji ze
srodkdéw krajowych, w szerszej perspektywie
doswiadczajg podobnych probleméw, do
ktérych zaliczy¢é mozna:

- rozproszenie infrastruktury, ograniczenia
skalowalnosci infrastruktury, dtugi czas
wdrazania nowych systemodw, generujgce
wysokie koszty utrzymania,

- niewystarczajgcy poziom bezpieczenstwa
infrastruktury oraz systemow transmisiji i

rzgdowa centralna,
obejmujaca tez
niezespolong
administracje
rzgdowg w
wojewoOdztwie — 95.
Zespolona
administracja
rzgdowa w
wojewodztwie — 16
urzedow
wojewodzkich wraz z

przetwarzania danych, podmiotami
- niedostatki kadrowe, fluktuacja kadr i braki podlegtymi.
kompetencyjne ograniczajgce efektywnosé
modernizacji.
Jednostki Jednostki administracji samorzgdowej nie 2 807 jednostek
administracji majg dostepu do dedykowanych narzedzi (gminy, powiaty,
samorzadowej wspierajgcych proces zamawiania ustug IT wojewodztwa)
oraz realizacji postepowan przetargowych w
tym zakresie.
Przedsiebiorcy Gtownym problemem tej grupy jest niski 76 302 podmioty

dziatajgcy w sektorze
ustug IT

poziom adopcji rozwigzan chmury
obliczeniowej w administracji publicznej oraz
brak standaryzowanego procesu zamowien
publicznych na ustugi IT.

dziatajgce na terenie
Polski oraz ponad 400
tys. podmiotdéw na
terenie UE.

1.2. Opis stanu obecnego

Obecnie podmioty administracji rzgdowej nie majg mozliwosci technicznych i organizacyjnych
do wspotdzielenia zasobow informatycznych. Diagnoza oparta na danych Systemu
Inwentaryzacji Systeméw Informatycznych (SIST), wykazata szereg probleméw w zakresie
wykorzystania infrastruktury IT.

Centra przetwarzania danych polskiej adm. rzgdowej sg rozproszone w kilkuset lokalizacjach o
bardzo zr6znicowanym rozmiarze i jakosci. Analiza potrzeb wskazuje na koniecznosc¢
uruchomienia kilku dobrej jakosci osrodkéw rozmieszczonych na obszarze kraju, z bezpieczna
siecig i racjonalnie zarzgdzanymi ustugami. Rozwdj techniki — gwattowny wzrost mozliwej do
uzyskania gestosci mocy obliczeniowej — spowodowat znaczny spadek zapotrzebowania na
powierzchnie serwerowni. Administracja dzi$ dysponuje przestrzeniami serwerowni
zaspokajajgcymi rzeczywiste potrzeby z duzg rezerwa. Obecny stan IT charakteryzuja:

- zagrozenia bezpieczenstwa,

- wysoki koszt tgczny, przy czym ponad potowa to koszt nieruchomosci i utrzymania,

- dtugie czasy pozyskania infrastruktury IT,

- niedopasowane do potrzeb inwestycje w infrastrukture,

- rozproszone i zle zarzgdzane rezerwy mocy i przestrzeni dyskowych,

- brak koordynacji inwestycji,

Analizy pokazujg, ze typowa infrastruktura IT matego urzedu:

- to niewielka liczba serweréw i macierzy dyskowych o niskim poziomie zabezpieczen, - brak
serwerowni zapasowej,



- rosngce koszty utrzymania tgcza internetowego, ochrony sieciowej, sys. zarzadzania i

utrzymania.

Analogicznie w projektach IT finansowanych z UE zakupiono infrastrukture IT o zbyt wysokich
parametrach, ktéra w momencie uruchomienia proj. byta najczesciej przestarzata

technologicznie.

Szacunkowe koszty jedn. przetwarzania danych w rozproszonych serwerowniach sg 10-krotnie
wyzsze niz w Rzgdowej Chmurze Obliczeniowej.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

strategiczny

Cel -1 Zapewnienie bezpieczenstwa danych przetwarzanych w systemach
teleinformatycznych podmiotéw administracji publicznej oraz optymalizacji
kosztow utrzymania tych systeméw

Cel - Strategia Sprawne i Nowoczesne Panstwo 2030 — Cel lll. Podniesienie

sprawnosci realizacji zadan panstwa poprzez wykorzystanie technologii
cyfrowych i zmiane sposobu dziatania stosownie do mozliwosci, jakie stwarza
technologia — kierunek interwencji 1: Tworzenie warunkéw dla efektywne;j,
dostepnej cyfrowo i bezpiecznej e-administracji

- Strategia sprawne Panstwo 2020 — cel Zwiekszenie skutecznosci i
efektywnosci panstwa otwartego na wspétprace z obywatelami” — ,Efektywne
Swiadczenie ustug publicznych®, ,5.5. Standaryzacja i zarzgdzanie ustugami
publicznymi ze szczegdélnym uwzglednieniem technologii cyfrowych”.

- Program Zintegrowanej Informatyzacji Panstwa — Cel gtéwny: Modernizacja
administracji publicznej z wykorzystaniem technologii cyfrowych nakierowana
na potrzebe podniesienia sprawnosci panstwa i poprawienie jakosci relacji
administracji z obywatelami i innymi interesariuszami — Cel szczego6towy:
Wzmocnienie dojrzatosci organizacyjnej jednostek administracji publicznej
oraz usprawnienie zaplecza elektronicznej administracji (back office).

- Program Operacyjny Polska Cyfrowa — cel szczegotowy: wysoka dostepnosé
i jakos¢ e-ustug w zakresie zapewnienia warunkow do swiadczenia ustug
elektronicznych przez administracje centralng

- SzO0P Programu Polska Cyfrowa — cel: zapewnienie bezpiecznych
systemow informatycznych oraz warunkow do poprawy ich
interoperacyjnosci.

Korzysé:

- zapewnienie bezpiecznych kanatéw komunikac;ji elektronicznej na potrzeby
budowy i eksploatacji rozwigzan dedykowanych administracji rzgdowej,
opartych na technologii chmury obliczeniowej,

- podstawa do dalszego rozwoju ustug elektronicznych dla administraciji
rzgdowej,

- wdrozenie Rzgdowego Klastra Bezpieczenstwa (RKB) usprawni
przygotowanie i realizacje wszystkich projektow IT obejmujgcych
przetwarzanie danych systemoéw informatycznych i kluczowych rejestréow o
znaczeniu krytycznym dla funkcjonowania panstwa oraz bedzie stanowié
jeden z elementdw zapewnienia ich interoperacyjnosci,

- poprawa bezpieczenstwa przetwarzania danych i Swiadczenia ustug
elektronicznych w administracji rzgdowej,

- podniesienie efektywnosci wydatkowania srodkéw w projektach

KPI:

1) Liczba osrodkéw CPD, objetych standardem technicznym i
organizacyjnym w ramach Rzagdowego Klastra Bezpieczenstwa




2) Liczba centréow operacji bezpieczenstwa i zarzadzania siecig (SOC/NOC),
ktére osiggnety petng gotowosc¢ operacyjna

3) Liczba opracowanych standardéw bezpieczenstwa w zakresie CPD oraz
ustug swiadczonych w ramach RChO

Wartosé
aktualna i
docelowa
KPI:

1) Wartos¢ aktualna — 0 szt. (2020 r.)
2) Wartos$é aktualna — 0 szt. (2020r.)
3) Wartos$é aktualna — 0 szt. (2020r.)
1) Wartos¢ docelowa (2023 r.) — 2 szt.
2) Wartos$é docelowa (2023 r.) — 1 szt.
3) Wartos$é docelowa (2023 r.) — 1 szt.

Metoda
pomiaru KPI

1) Wskaznik bedzie monitorowany cyklicznie na podstawie analizy
dokumentaciji zastanej: raportéw audytu wewnetrznego (certyfikacja
wewnetrzna), raportéw administratora sieci. Warto$¢ wskaznika bedzie
monitorowana z czestotliwoscig min. raz do roku. Za monitoring wskaznika
odpowiedzialny bedzie Departament Rozwoju Ustug KPRM, przy wspotpracy z
dedykowanym zespotem obstugi COl. 2) Wskaznik bedzie monitorowany na
podstawie analizy dokumentacji zastanej: raportow wewnetrznych. Wartos¢
wskaznika bedzie monitorowana z czestotliwoscig min. raz do roku. Za
monitoring wskaznika odpowiedzialny bedzie Departament Rozwoju Ustug
KPRM, przy wspotpracy z dedykowanym zespotem obstugi COl.

3) Wskaznik bedzie monitorowany na podstawie analizy dokumentacji
zastanej: raportow wewnetrznych. Wartos¢ wskaznika bedzie monitorowana z
czestotliwoscig min. raz do roku. Za monitoring wskaznika odpowiedzialny
bedzie Departament Rozwoju Ustug KRPM, przy wspotpracy z dedykowanym
zespotem NASK-PIB.

Cel-2

Wprowadzenie jednolitych, wysokich standardéw ochrony systeméw
informatycznych, a takze wspieranie podmiotéw administracji publicznej w
utrzymaniu tych systemow oraz uzyskiwaniu ustug niezbednych do ich
budowy

Cel
strategiczny

- Strategia Sprawne i Nowoczesne Panstwo 2030 — Cel lll. Podniesienie
sprawnosci realizacji zadan panstwa poprzez wykorzystanie technologii
cyfrowych i zmiane sposobu dziatania stosownie do mozliwosci, jakie stwarza
technologia — kierunek interwencji 1: Tworzenie warunkéw dla efektywnej,
dostepnej cyfrowo i bezpiecznej e-administracji

- Strategia sprawne Panstwo 2020 — cel Zwiekszenie skutecznosci i
efektywnosci panstwa otwartego na wspotprace z obywatelami” — ,Efektywne
Swiadczenie ustug publicznych”, ,5.5. Standaryzacja i zarzgdzanie ustugami
publicznymi ze szczegdlnym uwzglednieniem technologii cyfrowych”.

- Program Zintegrowanej Informatyzacji Panstwa — Cel gtéwny: Modernizacja
administracji publicznej z wykorzystaniem technologii cyfrowych nakierowana
na potrzebe podniesienia sprawnosci panstwa i poprawienie jakosci relacji
administracji z obywatelami i innymi interesariuszami — Cel szczegdtowy:
Wzmocnienie dojrzatosci organizacyjnej jednostek administracji publicznej
oraz usprawnienie zaplecza elektronicznej administracji (back office).

Korzysé:

- zapewnienie bezpiecznych kanatéw komunikac;ji elektronicznej na potrzeby
budowy i eksploatacji rozwigzan dedykowanych administracji rzgdowej,
wykorzystujgcych technologie chmury obliczeniowe;j.

- podstawa do dalszego rozwoju ustug elektronicznych dla administraciji
rzagdowej

- wdrozenie standardu RKB usprawni przygotowanie i realizacje wszystkich
projektéw IT obejmujgcych przetwarzanie danych rejestrow panstwowych




oraz bedzie stanowic¢ jeden z elementdw zapewnienia ich interoperacyjnosci, -
poprawa efektywnosci wydatkowania srodkéw w projektach zawierajgcych
element infrastruktury obliczeniowej IT,

- skrécenie czasu realizacji nowych przedsiewzie¢ informatycznych przez
szybsze udostepnianie wymaganej infrastruktury obliczeniowe;j

- ograniczenie redundancji (wielokrotnego gromadzenia tych samych danych)
dzieki zniesieniu czesci barier technicznych dla interoperacyjnosci.

KPI:

1) Przestrzen dyskowa serwerowni

2) Liczba wdrozonych platform wirtualizacyjnych

3) Sredni poziom dostepnosci $wiadczonych ustug (SLA)
4) llosc¢ dostepnych rdzeni fizycznych procesoréw

Wartosé
aktualna i
docelowa
KPI:

1) Wartos$¢ aktualna: 100 TB (2020 r.)

2) Wartos$¢ aktualna: 1 szt. (2020r.)

3) Wartos$¢ aktualna: 0,00% (2020 r.)

4) Wartos$¢ aktualna: 600 szt. (2020 r.)

1) Wartos$¢ docelowa: 3416 TB (2023 r.)
2) Wartos$¢é docelowa: 4 szt. (2023 r.)

3) Wartos$¢ docelowa: 98,75% (2023 r.)
4) Wartos$¢ docelowa: 3 800 szt. (2023 r.)

Metoda
pomiaru KPI

1) Wskaznik bedzie mierzony cyklicznie min. raz do roku na podstawie
raportu zainstalowanej pojemnosci przestrzeni dyskowej na poziomie
orkiestratora zasobdw infrastrukturalnych potgczonych CPD. Za monitoring
wskaznika bedzie odpowiedziany zespét administratoréw RChO (COl).

2) Wskaznik bedzie mierzony cyklicznie min. raz do roku na podstawie
raportu udostepnionych platform wirtualizacyjnych. Za monitoring wskaznika
bedzie odpowiedziany zespét administratoréw RChO (COI).

3) Wskaznik bedzie mierzony cyklicznie min. raz do roku na podstawie
raportu dostepnosci ustugi (poziomu SLA). Za monitoring wskaznika bedzie
odpowiedziany zespét administratoréw RChO (COI).

4) Wskaznik bedzie mierzony cyklicznie min. raz do roku na podstawie
raportu dostepnej ilosci rdzeni fizycznych procesoréow dostepnych w RChO. Za
monitoring wskaznika bedzie odpowiedziany zesp6t administratoréw RChO
(col.

Cel-3

Zapewnienie wysokiego poziomu ustug swiadczonych spoteczenstwu przez
administracje publiczng

Cel
strategiczny

- Strategia Sprawne i Nowoczesne Panstwo 2030 — Cel lll. Podniesienie
sprawnosci realizacji zadan panstwa poprzez wykorzystanie technologii
cyfrowych i zmiane sposobu dziatania stosownie do mozliwosci, jakie stwarza
technologia — kierunek interwencji 1: Tworzenie warunkoéw dla efektywne;j,
dostepnej cyfrowo i bezpiecznej e-administracji

- Strategia sprawne Panstwo 2020 — cel Zwiekszenie skutecznosci i
efektywnosci panstwa otwartego na wspétprace z obywatelami” — ,Efektywne
swiadczenie ustug publicznych®, ,5.5. Standaryzacja i zarzgdzanie ustugami
publicznymi ze szczegdélnym uwzglednieniem technologii cyfrowych”.

- Program Zintegrowanej Informatyzacji Panstwa — Cel gtéwny: Modernizacja
administracji publicznej z wykorzystaniem technologii cyfrowych nakierowana
na potrzebe podniesienia sprawnosci panstwa i poprawienie jakosci relacji
administracji z obywatelami i innymi interesariuszami — Cel szczego6towy:
Wzmocnienie dojrzatosci organizacyjnej jednostek administracji publicznej
oraz usprawnienie zaplecza elektronicznej administracji (back office).

- Program Operacyjny Polska Cyfrowa — cel szczegotowy: wysoka dostepnosé




i jakos¢ e-ustug w zakresie zapewnienia warunkéw do swiadczenia ustug
elektronicznych przez administracje centralng

- SzOOP Programu Polska Cyfrowa — cel: zapewnienie bezpiecznych
systemoéw informatycznych oraz warunkéw do poprawy ich
interoperacyjnosci.

Korzysé: - wdrozenie dedykowanego katalogu ustug adresowanego do administracji
rzgdowej pozwoli na wygenerowanie szeregu korzysci zarowno dla
uzytkownikéw koncowych (pracownikéw administracji rzagdowe;j
- bezposredni, pozytywny wptyw na efektywnos¢ finansowg zadan publicznych
finansowanych z budzetu panstwa, w obszarze wykorzystania narzedzi IT.

KPI: 1) Liczba udostepnionych ustug wewnatrzadministracyjnych (A2A)

2) Liczba uruchomionych systemoéw teleinformatycznych w podmiotach
wykonujgcych zadania publiczne

Wartos¢ 1) Wartos$¢ aktualna: 0 szt. (2020 .)

aktualnai 2) Wartos$¢ aktualna: 0 szt. (2020r.)

docelowa 1) Wartos¢ docelowa: 5 szt. (2023 r.)

KPI: 2) Wartos$¢é docelowa: 1 szt. (2023 r.)

Metoda 1) Wskaznik bedzie monitorowany na podstawie automatycznie

pomiaru KPI | generowanych raportdw wykorzystania ustug elektronicznych. Wskaznik

bedzie monitorowany w sposéb ciggty (raport zbiorczy min. raz do roku). Za
monitoring wskaznika bedzie odpowiedziany zesp6t administratoréw RChO
(Col).

2) Wskaznik bedzie monitorowany na podstawie automatycznie
generowanych raportéw wykorzystania ustug elektronicznych. Wskaznik
bedzie monitorowany w sposéb ciggty (raport zbiorczy min. raz do roku). Za
monitoring wskaznika bedzie odpowiedziany zesp6t administratoréw RChO
(Col.

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 Zamowienie ustugi IT Swiadczonej w A2A | Podmioty administracji | Nie dotyczy
modelu chmury obliczeniowej z rzgdowej realizujgce
wykorzystaniem systemu ZUCH projekty wymagajace

rozwoju infrastruktury IT
Jednostki administracji
samorzadowej
Przedsiebiorcy
dziatajgcy w sektorze
ustug IT

(rocznie ok 150
transakcji)

2 Dostawa ustug w zakresie infrastruktury | A2A | Podmioty administracji | Nie dotyczy
IT (laaS) oraz platform systemowych rzgdowej realizujgce

projekty wymagajace
rozwoju infrastruktury IT
(rocznie ok 150




Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
transakcji)
3 Dostarczanie oprogramowania i ustug w | A2A | Podmioty administracji | Nie dotyczy
modelu chmury obliczeniowej (PaaS/ rzgdowej realizujgce
SaaS) projekty wymagajace
rozwoju infrastruktury IT
(rocznie ok 150
transakcji)
4 | System raportowania i rozliczen A2A | Podmioty administracji | Nie dotyczy
udostepnianych ustug rzgdowej realizujgce
projekty wymagajace
rozwoju infrastruktury IT
(rocznie ok 800
transakcji)
5 | Wsparcie techniczne (Service desk) - A2A | Podmioty administracji | Nie dotyczy
elektroniczna obstuga zgtoszen rzgdowej realizujgce
projekty wymagajace
rozwoju infrastruktury IT
(rocznie ok 300
transakcji)
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
System Zapewniania Ustug Chmurowych - wersja produkcyjna 02-2022
System Zapewniania Ustug Chmurowych - model zakupu ustug Publicznej 03-2022
Chmury Obliczeniowej (PChO)
Rzgdowy Klaster Bezpieczenstwa - Wyposazenie i oprogramowanie RKB 03-2022
Rzgdowa Chmura Obliczeniowa - Wyposazenie i oprogramowanie wraz z 05-2022
Katalogiem ustug RChO
Rzgdowy Klaster Bezpieczenstwa - Standardy i polityki bezpieczenstwa 08-2022
Rzgdowy Klaster Bezpieczenstwa - Zasoby organizacyjne - gotowos¢ zespotu | 10-2022
obstugi RKB
Rzgdowa Chmura Obliczeniowa - Zasoby organizacyjne - gotowosc¢ zespotu 10-2022
obstugi RChO
System Zapewniania Ustug Chmurowych - Katalog ustug chmury publicznej 01-2023




3. KAMIENIE MILOWE

uruchomienie co najmniej 1 ustugi w modelu SaaS

Kamienie milowe Planowany
termin
osiaggniecia

Opracowanie standardéw bezpieczenstwa chmury obliczeniowej 2020-04-13
Odbior koncepcji realizacyjnej SOC/NOC 2022-01-14
Wydanie docelowego katalogu chmury publicznej 2022-03-21
Wydanie inicjalnego katalogu ustug Rzgdowej Chmury Obliczeniowej — 2022-11-22
Uruchomienie katalogu ustug laaS
Uruchomienie Rzgdowego Klastra Bezpieczenstwa 2022-11-22
Wydanie katalogu ustug PaaS Rzgdowej Chmury Obliczeniowej — 2022-11-22
rozbudowa katalogu ustug o elementy PaaS
Wydanie katalogu ustug bezpieczenstwa w ramach RKB — uruchomienie 2022-11-22
ustug bezpieczenstwa w modelu chmurowym
Wydanie inicjalnego katalogu ustug chmury publicznej — uruchomienie 2023-01-09
systemu ZUCH wraz z opublikowaniem 1 katalogu ustug Publicznej
Chmury Obliczeniowej (PChO)
Wydanie docelowego katalogu chmury publicznej — uruchomienie co 2023-01-20
najmniej 1 ustugi w modelu SaaS
Wydanie katalogu ustug SaaS Rzgdowej Chmury Obliczeniowej — 2023-01-27

4. KOSZTY

4.1. Koszty ogodlne projektu wraz ze sposobem finansowania




Catkowity koszt Netto 132 446 599,02 zt
projektu (netto oraz Brutto 159 666 380,17 zt
brutto), w tym
Procent 84,63%
dofinansowania ze
srodkow UE (brutto)
Procent srodkéw z | 15,37%
budzetu panstwa
(brutto)
Podziat catkowitego | 2020 Netto 3 102 412,98 zt
kosztu projektu na Brutto 3 597 109,86 zt
poszczegolna lata | 2021 Netto 11 110 718,15 zt
(netto oraz brutto) Brutto 12 515 853,60 zt
2022 Netto 116 219 752,56 zt
Brutto 141 230 142,55 zt
2023 Netto 2 013 715,33 zt
Brutto 2 323 274,16 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

Koszty 77 072 521,08 zt
wytworzenia
oprogramowania,
koszty stworzenia
prototypowych e-
ustug, prototypow
aplikaciji,

koszty zakupu
gotowych
rozwigzan
programistycznych
(licencje, produkty),
koszty zakupu
licencji
oprogramowania
standardowego.

W tej kategorii
kosztow ujeto
rowniez koszty UX i
grafiki, a takze
wydatki personelu
oraz na ustugi
zwigzane z
wdrozeniem (np.
bodyleasingu).

Koszty: 1) ustug zespotu body
leasingu w latach 2020-2023,
obejmujgce prace koncepcyjne,
projektowanie, nadzér nad
wykonawcami oraz odbior
produktéw zwigzanych z budowa
Katalogu ustug Rzgdowej Chmury
Obliczeniowej, 2) ustug gtéwnego
wykonawcy in-house COI, dostaw
oprogramowania wraz z
wdrozeniem na potrzeby
Rzgdowej Chmury Obliczeniowej,
3) Koszty personelu
bezposrednio zaangazowanego
w realizacje zadan projektu.

Infrastruktura

Koszty zakupu 69 311 470,23 zt

Wyposazenie dwoch osrodkow




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

infrastruktury na
potrzeby Rzgdowej
Chmury
Obliczeniowej oraz
Rzadowego Klastra
Bezpieczenstwa

obliczeniowych stanowigcych
podstawe dziatania RChO i RKB.

Koszty UX i grafiki

Bezpieczenstwo Koszty 6 747 408,10 zt | Koszty ustug gtdwnego
wytwarzania i wykonawcy in-house w zakresie
zakupu rozwigzan budowy RKB.
zwigzanych z
zapewnieniem i
podnoszeniem
bezpieczenstwa
danych, aplikacji i
systemow

Wydajnos¢

rozwigzan

Szkolenia Koszty szkolenia 349 704,08 zt Niezbedne w procesie wdrozenia
zespotu szkolenia personelu KPRM oraz
projektowego. NASK-PIB.

Dziatania Koszty wszystkich |1 464 930,00 zt | Koszty dziatarn promocyjnych w

informacyjno- dziatan tym kampanii marketingowej,

promocyjne informacyjno- pozwalajgce mitygowac ryzyko
promocyjnych zwigzane z zarzgdzaniem

popytem na produkty projektu.

Koszty zarzgdzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty zespotu
wspomagajgcego
realizacje projektu,
koszty ustug
wspierajgcych
realizacje projektu
(finansowe,
ksiegowe, prawne).

4720 346,68 zt

Pozycja obejmuje wynagrodzenia
personelu wsparcia projektowego
oraz kosztéw posrednich.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

116 380 798,01 zt

Zroédto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu

2023 5803 141,98 zt (brutto)

(4 776 079,04 zt netto)

krajowe srodki
publiczne - budzet
panstwa




na poszczegodlna
lata (netto oraz
brutto)

2024 | 8832 758,69 zt (brutto) krajowe $rodki
(7 239 182,06 zt netto) publiczne - budzet
panstwa
2025 | 8897 288,75 zt (brutto) krajowe $rodki
(7 291 645,52 zt netto) publiczne - budzet
panstwa
2026 |69 956 673,59 zt (brutto) krajowe Srodki
(56 933 421,81 zt netto) publiczne - budzet
panstwa
2027 |22890 935,00 zt (brutto) krajowe $rodki
(18 668 593,69 zt netto) publiczne - budzet
panstwa

.4. Planowane
spotfinansowanego
oszty utrzyma

- zostang pokryte w ramach budz
koniecznosci wystepowania o dot

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajaq

ptdw odpowiednich dysponentéw czesa
latkowe srodki z budzetu panstwa

rzyznania-dodatkowych-lkowot

e na realizacje projektu

oszty ogdlne realizacji (w przypadku projektu
- wktad krajowy z budzetu
ia projektu:

| panstwa) oraz

i budzetowych bez

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Opdznienia Duga Wysokie Realizacja zadan g wykorzystaniem
przetargow istniejgcej infrastjuktury poprzez
ograniczenie zakresu do czasu
zakonczenia proceséw zakupowych.
Ograniczenia w Duga Srednie Zapewnienie wsparcia szkoleniowego
dostepnosci kadry oraz odpowiedniggo funduszu
wynagrodzen.
Ograniczenia Srednia Srednie Zastosowanie deglykowanych licencji
licencyjne (brak wspotdzielenia). Budzet ryzyka.
Zbyt maty lub zbyt | Duga Srednie Podjecie dziatan ;Lromocyjnych i
duzy popyt na regulacyjnych (popudzanie popytu) oraz
ustugi oferowane zapewnienie skalpwalnosci
przez Chmure infrastruktury w cglu dostosowania do
Rzgdowa popytu.
Op6znienia Duga Srednie Modyfikacja Harnponogramu prac
zwigzane z planowanych w rgmach WIIP POPC -
COVID-19 adaptacja do zmigniajgcych sie




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
warunkow realizacji projektu.
Przekroczenie Duza Srednie Przesuniecie srodkow w programie

zaktadanego
budzetu na
infrastrukture i
oprogramowanie
WIIP

POPC lub zapewnienie zrodet
finansowania spoza programu.

5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Niski popyt na Duza Niskie Mitygacja. Podjecie dziatan
ustugi oferowane promocyjnych i regulacyjnych
w wyniku realizacji (pobudzanie popytu).
projektu — brak
wykorzystania
petnego
potencjatu
srodowiska
obliczeniowego i
ustug
chmurowych
przez
uzytkownikow
koncowych.
Ograniczenia Duza Srednie Mitygacja. Uwzglednienie planéw
limitow wydatkéw zwigzanych z RChO i RKB w
finansowych wieloletnim planie finansowym budzetu
budzetu panstwa panstwa oraz zastosowanie przesuniec z
zwigzanych z cz. budzetowych klientéw RChO do
utrzymaniem i dedykowanej rezerwy celowej WIIP
rozwojem RChO i
RKB.
Trudnosci Duza Srednie Mitygacja. Wprowadzenie dziatan
zwigzane z pilotazowych i testujgcych, w tym
adaptacjg nowych wprowadzenie zmian legislacyjnych dot.
rozwigzan wprowadzenia zasady wspétdzielonej

organizacyjnych
oraz zasady
wspotdzielonej

odpowiedzialnosci

pomiedzy

odpowiedzialnosci za realizacje zdan
publicznych pomiedzy réznymi
jednostkami.




Nazwa ryzyka Sita Prawdopo-

oddziatywania | dobienstwo

Sposob zarzadzania ryzykiem

wystagpienia
ryzyka
jednostkami
administraciji
publicznej.

6. OTOCZENIE PRAWNE

Lp.

Tytut aktu prawnego

Czy
wymaga
zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Uchwata nr 97 Rady Ministréw z dnia 11
wrzesnia 2019 r. w sprawie Inicjatywy
»Wspdlna Infrastruktura Informatyczna
Panstwa” (M.P. z 2019 r. poz. 862)

FAK/NIE

Ustawa z dnia 17 lutego 2005r. o
informatyzaciji dziatalnosci podmiotéw
realizujgcych zadania publiczne (tj. Dz.U.
2021 poz. 670)

FAK/NIE

Rozporzadzenie Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw
teleinformatycznych (tj. Dz.U. 2017 poz.
2247)

FAK/NIE

Ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (tj. Dz.U.
2020 poz. 1369)

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperaciji aplikaciji




cal

Odbiorcy ustug

System Zapewniania Ustug Chmurowych (ZUCH)

D Rzadowa Chmura
Obliczeniowa

Publiczna Chmura
Obliczeniowa

o
D TREZOR

Dostawca ustug
komercyjnych

oo | Y oo O O

Lista systemow wykorzystywanych w projekcie

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 System KPRM System ZUCH jest Modyfikowany | Modyfikacja
Zapewniania narzedziem systemu
Ustug informatycznym stuzgcym ZUCH.
Chmurowych do wsparcia administracji
(ZUCH) publicznej w procesie

zamawiania ustug
chmurowych. W
zaleznosci od wyniku
kwalifikaciji istniejgcego
lub nowego systemu lub
przetwarzanych przez ten
system danych, zostanie
on zainstalowany w RChO
lub w PChO. Wybor
dostawcy ustug z PChO
bedzie przeprowadzony
zgodnie z pzp. iz
zachowaniem
konkurencyjnosci ofert.
ZUCH, oprécz katalogu
ustug RChO, bedzie
zawierat rowniez katalog
ustug PChO. Katalog
publicznej chmury




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
obliczeniowe;j
publikowany bedzie w
kolejnych iteracjach.
Potencjalni dostawcy,
ktérzy wyraza
zainteresowanie
udostepnianiem swoich
ustug w ramach danej
iteracji beda publikowac
swojg oferte w Systemie
ZUCH.

2 | Rzadowa KPRM RChO bedzie dostarcza¢ | Planowany Budowa
Chmura infrastrukture Rzgdowe;j
Obliczeniowa informatyczng, platformy Chmury

oraz oprogramowanie w Obliczeniowe;j.
modelu ustugowym
zapewniajac dla
wszystkich systemow i
aplikacji standard
bezpieczenstwa,
nadmiarowos¢,
skalowalnosc¢ i
bezpieczne
wspotdzielenie zasobdéw
informatycznych.

3 CSIRT ABW, System wsparcia Zespotu | Istniejacy Brak zmiany.
MON, Reagowania na Incydenty Wytgcznie
NASK Bezpieczenstwa wymiana

Komputerowego. informacji.

4 Publiczna KPRM Ustugi informatyczne Planowany Budowa
Chmura Swiadczone w modelu katalogu
Obliczeniowa chmury obliczeniowej ustug.

laaS, PaaS, SaaS przez Wytgcznie
podmioty komercyjne. wymiana
Ustugi wsparcia przy informacji z
migracji do PChO, podmiotami
administracji i utrzymania. komercyjnymi.

5 TREZOR Ministerst | Informatyczny system Istniejgcy Brak zmiany.

wo obstugi budzetu Panstwa. Wytacznie
Finanséw wymiana
informacji.

Lista przeptywéw




miedzynarodo

Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych

1 ZUCH Rzadowa | Dane dot. tryb odwotan | Utworzenie Interfejs

Chmura ustug bezposrednich | (krytyczny dla | REST API
Obliczenio | uruchamianych sukcesu (JSON).
wa w Rzadowej projektu).

Chmurze

Obliczeniowej

(rodzaj, ilos¢).

2 |Rzadowa [ZUCH Informacjao | tryb odwotan | Utworzenie Interfejs
Chmura wykorzystaniu | bezposrednich | (krytyczny dla | REST API
Obliczenio ustug sukcesu (JSON).
wa (rozliczenia, projektu)

utylizacja

zasobow,

bilingi).

3 |ZUCH Publiczna | Dane dot. tryb odwotan | Utworzenie Interfejs

Chmura podstepowania| bezposrednich | (krytyczny dla [ REST API
Obliczenio | zakupowego sukcesu (JSON)
wa na dostawe projektu)

ustug (rodzaj,

ilosé).

4 Publiczna | ZUCH Dane dot. tryb odwotan | Utworzenie Interfejs
Chmura realizacji bezposrednich | (krytyczny dla | REST API
Obliczenio Swiadczenia sukcesu (JSON)
wa ustug przez projektu)

dostawce.
Informacje o
kosztach
wykorzystania
ustug,
faktycznej
utylizaciji.

5 |ZUCH TREZOR Dane dot. kopiowanie Utworzenie Interfejs

kosztow danych (krytyczny dla | REST API
Swiadczenia sukcesu

ustug projektu)

Rzadowej

Chmury

Obliczeniowe;.

6 Rzgdowa | CSIRT Dane dot. kopiowanie Utworzenie
Chmura zagrozen danych (krytyczny dla
Obliczenio bezpieczenstw sukcesu
wa a (incydenty) projektu).

7 CSIRT Rzgdowa [ Dane dot. kopiowanie Utworzenie

Chmura zagrozen danych (krytyczny dla

Obliczenio | bezpieczenstw sukcesu

wa a (incydenty) - projektu)
krajowe i




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
we.

7.2. Kluczowe komponenty architektury rozwigzania

System Zapewniania Ustug Chmurowych (ZUCH)

Rzgdowa Chmura Obliczeniowa (RChO) Publiczna Chmura Obliczeniowa (PChO)

Katalog ustug RChO a E Katalog ustug PChO

Service Desk

S0GC (SIEM) E NOC

RKB — obszar infrastruktury Systemodw Rzadowych

Punkt

Systemy o
wimanzacjl z 5'“'?69(;‘3"“"@
System orkiestracji “e';::’“""“"“
Systemy System
autoryzacjl zarzadzania
i uwierzytelniania licencjami

Systemy

Portal myllmwnlka bezpieczerstwa

ﬂ

Porlal Platforma Legenda

administratora Zarzadzania
uslug Ustugami IT E I <komponent> - planowany

zaiy:dii::lln System
|nfra.s‘tr|.|k‘h.|rq Raportawania <komponent> - modyfikowany

7.3. Przyjete zatozenia technologiczne

Lp.

Obszar

Zalozenie technologiczne

1.

Infrastruktura

Zaktada sie wykorzystanie wysoce skalowalnych rozwigzan
opartych na weztach obliczeniowych (compute node) i
przechowywania danych (storage node), mechanizmoéw
orkiestracji zasobdéw, umiejscowionych w dwéch,
wspotpracujgcych ze sobg centrach przetwarzania danych.

Sie€ i bezpieczenstwo | Rozwigzanie bazuje na wykorzystaniu wydzielonych tgcz

pozostajgcych w dyspozycji jednostek administracji rzgdowe;j
oraz modyfikacji infrastruktury technicznej i organizacyjnej (SOC/




Lp. Obszar Zatozenie technologiczne

NOC) w oparciu o zasoby osobowe COI. Planuje sie wdrozenie
standardu Rzagdowego Klastra Bezpieczenstwa (RKB) w
poszczegodlnych obszarach infrastruktury wraz z dedykowang
infrastrukturg techniczna.

3. | Standardy wymiany
danych

4. | Systemy operacyjne Projekt zaktada udostepnienie uzytkownikom koricowym maszyn
serwerowe fizycznych oraz konfigurowalnych srodowisk wirtualnych
wykorzystujgcych Microsoft Windows Server oraz niekomercyjne
systemy operacyjne. Planowane jest uruchomienie co najmniej
trzech srodowisk wirtualizacji.

Bazy danych W RChO bazy danych dostarczane jako ustuga PaaS.

6. | Serwery aplikacji

Portale Planowane jest utworzenie nowego portalu dostepowego (w
ramach ZUCH), pozwalajgcego autoryzowanym uzytkownikom
na samodzielne zamawianie prekonfigurowanych ustug laaS i
PaasS, dostepnych w ramach utworzonych katalogéw ustug
Rzgdowej Chmury Obliczeniowej oraz Publicznej Chmury
Obliczeniowe;j.

8. Inne

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [...] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzadzania bezpieczernstwem

informacji:

Przedmiotem projektu jest zapewnienie odpowiednich warunkéw technicznych, koniecznych do
udostepnienia administracji rzgdowej bezpiecznego i wydajnego srodowiska informatycznego
dziatajgcego w technologii chmury obliczeniowej. Centralnym elementem tego zamierzenia jest
opracowanie i wdrozenie standardéw bezpieczenstwa sktadowania i przetwarzania danych oraz
sieci administracji rzadowe;.

Planowana budowa RChO bedzie realizowana w oparciu o fizyczne zasoby teleinformatyczne
(centra danych, serwery, przestrzen dyskowa, sieci, oprogramowanie, systemy monitorowania,
zespoty SOC, NOC itd.) nalezgce do administracji rzgdowej. Realizacja RChO zaktada
dostarczenie ustug w dwéch watkach realizacji: 1. Rzagdowy Klaster Bezpieczeristwa (RKB);

2. Infrastruktura Systeméw Rzgdowych (ISR).



Watek RKB to opracowanie standardéw bezpieczenstwa dla poszczegdlnych obszaréw oraz
Swiadczenie ustug bezpieczenstwa.

RKB zapewni ochrone:

- informacji przetwarzanych w RChO w tym zasobow systemdw wewnetrznych administracji
oraz e-ustug swiadczonych przez Internet;

- punktu styku z Internetem, uwzgledniajgc odpowiednie wytyczne co do iloSci operatorow
swiadczacych ustuge oraz sposobu zapewnienia na poziomie operatorskim zabezpieczenia
przed atakami wolumetrycznymi;

- punktu styku ww. infrastruktury z wewnetrznymi sieciami rzagdowymi — uwaga sieci te
Swiadczg wrazliwe ustugi dla podmiotéw administracji centralnej w zakresie ochrony
bezpieczenstwa publicznego.

W zakresie zgodnosci z ustawg o ochronie informacji niejawnych projekt WIIP przewiduje
osiggniecie bezpieczenstwa teleinformatycznego pozwalajgcego na uzyskanie akredytacji ABW
na podstawie przeprowadzonego audytu wybranego zakresu infrastruktury.

Z uwagi na koniecznos¢ zapewnienia bezpieczenstwa teleinformatycznego szczegoty
architektury bezpieczeristwa projektu WDROZENIE ROZWIAZANIA CHMURY RZADOWEJ nie
zostang ujawnione.



