Zalgcznik nr 1 do Zapytania ofertowego
(Zalgcznik nr 1 do Umowy nr ......... /2024 7 dnia ............ 2024r.)

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiot zamoéwienia
Przedmiotem zamoéwienia jest dostawa kwalifikowanych Pieczeci zakladowych dla 17 komisji
lekarskich.

1. Stownik pojeé

1)

2)

3)

4)

5)

Ustawa - Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz.U. z 2024 poz. 1725 t.j.).

elDAS- Rozporzadzenie Parlamentu Europejskiego i Rady UE nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace Dyrektywe Parlamentu
Europejskiego i Rady UE w sprawie wspoOlnotowych ram w zakresie podpisow
elektronicznych (eIDAS) 1999/93/WE.

Znakowanie czasem - ustuge polegajaca na dotgczaniu do danych w postaci elektronicznej
logicznie powigzanych z danymi opatrzonymi podpisem lub poswiadczeniem
elektronicznym, oznaczenia czasu w chwili wykonania tej ustugi oraz poswiadczenia
elektronicznego tak powstalych danych przez podmiot §wiadczacy te ustuge.

Polityka Certyfikacji - szczegblowe rozwigzania, w tym techniczne i organizacyjne,
wskazujace sposob, zakres oraz warunki bezpieczenstwa tworzenia 1 stosowania
certyfikatow.

Piecze¢¢ zakladowa — kwalifikowana pieczg¢ elektroniczna dla okre§lonej w Tabeli nr 1 komisji
lekarskiej wraz z kartg i no$nikiem do jej odczytu, oprogramowaniem.

2. Wymagania dotyczace dostarczanych Pieczeci zakladowych

2.1 Dostarczone Pieczgcie zaktadowe:

1))
2)

3)
4)

5)
6)

muszg by¢ zgodne z eIDAS i Ustawa,
muszg by¢ wydawane dla pary kluczy RSA o dtugosci 2048bit wygenerowanych na
certyfikowanym urzadzeniu QSCD, to jest karcie kryptograficznej,
muszg zawiera¢ informacje pozwalajgce na identyfikacje podmiotu na rzecz, ktdrego zostat
wydany (np. nazwa instytucji, identyfikator NIP, numer KRS),
muszg pozwala¢ na ztozenie podpisu na dokumencie w dowolnej aplikacji / systemie
wspierajagcym protokot PKCS#11,
muszg wykorzystywac algorytm, obowigzujacy dla chwili wystawienia, SHA2 lub nowszy.
muszg pozwala¢ na ztozenie podpisu na dokumencie, ktory:

a) zapewnia integralno$¢ dokumentu,

b) potwierdza oryginalno$¢ pochodzenia dokumentu,

¢) potwierdza istnienie dokumentu w okreslonym czasie (piecze¢ ze znacznikiem czasu).

2.2 Dostarczone Pieczecie zaktadowe muszg posiadac¢ 24 miesiecy okres waznoSci.

2.3 Pieczgcie zakladowe muszg zosta¢ wystawione przez kwalifikowanych dostawcow ustug zaufania
2.4 Pieczecie zakladowe musza zosta¢ dostarczone z znacznikami czasu do wykorzystania w okresie

trwania umowy.
2.5. Wykonawca musi zapewni¢ §wiadczenie uslug zaufania dla dostarczonych Pieczgci zaktadowych
2.6. Dostarczone Pieczecie zakladowe musza posiadaé karte kryptograficzng zgodna z wymaganiami
Ustawy oraz aktow wykonawczych do niej 1 eIDAS stanowiacg kwalifikowane urzadzenie do
sktadania pieczgci elektroniczne;.
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3.

4.

S.

Swiadczenie uslug zaufania, o ktérych mowa w pkt 2.5 przez Wykonawce obejmuje

w szczegolnoSci

1) Uniewaznianie Pieczeci zakladowej na wniosek Zamawiajacego,

2) Publikowanie list aktywnych, zawieszonych i uniewaznionych certyfikatow na wniosek
Zamawiajacego,

3) Swiadczenie wsparcia technicznego dla dostarczonych Pieczeci zaktadowych zgodnie
z Polityka Certyfikacji Wykonawcy.

Oprogramowanie

1) Oprogramowanie do sktadania i weryfikacji Pieczeci zaktadowych musi spetnia¢ minimalne
wymagania takie jak:
a) Oprogramowanie do weryfikacji:

— musi umozliwia¢ weryfikacje wszelkich podpisow 1 Pieczgci zakladowych
ztozonych przy uzyciu certyfikatu kwalifikowanego wystawionego przez jedno
z dostepnych w Polsce kwalifikowanych Centrow Certyfikacji,

— musi weryfikowa¢ znacznik czasu bez wzgledu na dostawce tej ustugi po stronie
osoby podpisujacej,

— musi by¢ zgodne z eIDAS, w tym obstugujace algorytm funkcji skrétu SHA2 oraz
rozne dtugosci kluczy kryptograficznych,

— musi by¢ kompatybilne z systemami operacyjnymi komputera: min. MS Windows:
10, 11,

— musi by¢ bezptatne w uzytkowaniu i ogoélnodostepne dla odbiorcow dokumentow
podpisanych podpisem wystawianym przy uzyciu certyfikatow dostarczonych
przez Wykonawce.

b) Oprogramowanie do sktadania podpisu:

— musi umozliwia¢ sktadnie podpisu elektronicznego w formacie XAdES
i w formacie PAdES,

— musi umozliwia¢ sktadanie pieczeci elektronicznej,

— musi umozliwia¢ obstuge wielopodpisu,

— musi umozliwia¢ znakowanie czasem,

— musi umozliwia¢ podpisywanie dokumentéow w formacie plikow XML, plikow
tekstowych, dokumentow PDF, plikow pakietu biurowego MS Office/Open Office,
archiwow ZIP, plikow binarnych,

— musi by¢ zgodne z eIDAS, w tym obstugiwa¢ algorytm funkcji skrotu SHA2 oraz
rozne dlugosci kluczy kryptograficznych,

— musi by¢ kompatybilne z systemami operacyjnymi komputera: min. MS
Windows: 10, 11,

— musi umozliwia¢ zmian¢ kodow PIN 1 PUK,

Gwarancja
1) Okres gwarancji na dostarczone Pieczgci zaktadowe wynosi 24 miesigce od dnia podpisania

przez Strony Protokotu odbioru - bez zastrzezen,

2) Gwarantowany czas naprawy Pieczeci zakladowej wynosi do 2 dni roboczych od dnia
zgloszenia awarii, usterki, wady fizycznej Pieczeci zaktadowej i przekazania jej do punktu
obstugi klienta Wykonawcy (o ile bedzie to wymagane),

3) W przypadku braku mozliwosci naprawy Pieczgci zakladowej Wykonawca wymieni Pieczeé
zaktadowa na nowa w terminie do 4 dni roboczych od dnia zgloszenia awarii 1 przekazania jej
do punktu obstugi klienta Wykonawcy (o ile bgdzie to wymagane),

4) Gwarancja nie obejmuje fizycznych uszkodzen Pieczgci zaktadowej powodowanych przez
Zamawiajacego,
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6. Inne postanowienia
1) Wykonawca bedzie odpowiedzialny za zapewnienie niezawodnej pracy Pieczeci

zaktadowych wraz z dostarczonym oprogramowaniem,

2) Wykonawca zobowigzuje si¢ do informowania Zamawiajgcego, z odpowiednim
wyprzedzeniem, o istotnych zmianach oprogramowania lub zmianach adresacji serweréw
niezbednych do $wiadczenia ustug zaufania, weryfikacji podpisow elektronicznych,
wydawania certyfikatow, lub znakowania czasem w celu zapewnienia nieprzerwanego
dostepu do potrzebnych ustug,

3) Wykonawca begdzie aktualizowal niezb¢dne oprogramowanie w celu niezwlocznego
dostosowania go do zmieniajacych si¢ standardow, przepisow prawa, nowych wersji
systemOéw operacyjnych komputera, JAVA, przegladarek internetowych, nowych
algorytmow, nowych dtugosci kluczy kryptograficznych i1 zabezpieczenia przed wykrytymi
potencjalnymi zagrozeniami bezpieczenstwa oraz btedami,

4) Instrukcje obstugi w jezyku polskim dla uzytkownikow podpiséw elektronicznych
nieposiadajacych wiedzy technicznej, a w tym co najmniej instrukcja weryfikacji waznosci
podpisow oraz odczytu tresci dokumentu, instrukcja skladania podpisow, wraz
z przypadkiem wielopodpisu, znacznika czasu. Instrukcja zarzadzania certyfikatami na
karcie kryptograficznej w tym wgrywanie certyfikatu, zmiana PIN, zmiana PUK, instrukcje
uzywania i konfigurowania dostarczonego oprogramowania. Instrukcje beda udostgpnione
w postaci plikow PDF dostarczonych wraz Pieczeciami zaktadowymi lub udostgpnione na
ogodlnodostepnej stronie internetowej Wykonawcy,

5) Wykonawca bedzie $wiadczyl ustugi wsparcia merytorycznego w zakresie pieczeci
zaktadowych w godzinach 8.15 — 16.15 w dni robocze,

6) Wykonawca udostepni pracownikom Zamawiajacego, nastepujace $rodki komunikacji:
numery telefoniczne, adresy e-mail w celu zapewnienia pomocy w przypadku problemoéw
z obstugg Pieczeci zaktadowych oraz realizacji uslug zaufania,

7) Wykonawca zapewni dostarczenie aktualizacji oprogramowania do obstugi podpisu Pieczgci
zaktadowej w przypadku koniecznosci dostosowania go do zmieniajacych si¢ przepisow
prawa lub zmiany standardéw technicznych, dostosowania do nowych wydan systemow
operacyjnych komputera, usuni¢cia usterek, udost¢pnienia nowych wersji, zmian dtugosci
kluczy oraz algorytméw. Nowa wersja moze by¢ udostgpniona za posrednictwem witryny
internetowej Wykonawcy,

8) Wykonawca dostarczy Zamawiajacemu nowe Pieczeci zaktadowe,

9) Wykonawca zobowigzuje si¢ dostarcza¢ nowe karty kryptograficzne w przypadku, gdy do
przeprowadzenia odnowienia Pieczgci zaktadowej konieczna bedzie wymiana karty,

10) Wykonawca gwarantuje, ze dostarczone lub udostgpnione oprogramowanie, oraz sterowniki
sa wolne od zlo§liwego oprogramowania, nie beda zawieraty reklam, oraz ukrytych funkcji
szpiegujacych i sg bezpieczne do uzywania zgodnego z ich przeznaczeniem,

11) Wykonawca odpowiada za prawidlowg obstuge zgloszen gwarancyjnych,

12) Wszelkie koszty zwigzane z usuwaniem nieprawidlowosci objetych gwarancja ponosi
Wykonawca.
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7. Komisje lekarskie, dla ktérych bedzie wystawiona Piecze¢ zakladowa

Tabela nr 1 Wykaz komisji lekarskich

Lp Nazwa Adres e-mail
Sktady orzekajace Centralnej
Komisji Lekarskiej podleglej ul. Pétnocna 42, .
! ministrowi wlasciwemu do spraw 91-425 £.6dz ckllodz@zer.mswia.gov.pl
wewnetrznych w Lodzi
5 Dolnoslaska Rejonowa Komisja ul. Grabiszynska 35-39, Kl law@ . |
 ckarska we Wroclawiu 53-501 Wroclaw rkiwroclaw@zer.mswia.gov.p
Kujawsko-Pomorska Rejonowa | ul. Mikotaja Kopernika 14, .
3 Komisja Lekarska w Bydgoszczy 85-074 Bydgoszcz rklbydgoszcz@zer. mswia.gov.pl
4 Lubelska Rejonowa Komisja ul. Grenadierdw 3, Kllublin@ . I
Lekarska w Lublinie 20-331 Lublin reiiublin@zer. mswia.gov.p
5 Lubuska Rejonowa Komisja ul. Wazéw 42, Klziel @ . |
Lekarska w Zielonej Gorze 65-044 Zielona Gora rizielonagoratyizer.mswia.gov.p
Lodzka Rejonowa Komisja ul. Péinocna 42, .
6 I ekarska w E.odgi 91-425 Lodz, rkllodz@zer.mswia.gov.pl
Matopolska Rejonowa Komisja PI. Inwalidow 3 :
7 . ’
Lekarska w Krakowie 30-033 Krakow rklkrakow@zer.mswia.gov.pl
8 Mazowiecka Rejonowa Komisja ul. Sandomierska 5/7, K @ - I
Lekarska w Warszawie 02-567 Warszawa rriwarszawat@zer. mswia.gov.p
9 Opolska Rejonowa Komisja ul. Krakowska 44, Kloool . I
Lekarska w Opolu 45-075 Opole rklopole@zer.mswia.gov.p
Podkarpacka Rejonowa Komisja ul. Krakowska 16 H, .
10 Lekarska w Rzeszowie 35-111 Rzeszow rklrzeszow@zer.mswia.gov.pl
Podlaska Rejonowa Komisja ul. Fabryczna 27 . .
11 : ’
Lekarska w Bialymstoku 15-482 Biatystok rklbialystok@zer.mswia.gov.pl
Pomorska Rejonowa Komisja ul. Kartuska 4/6, .
12 Lekarska w Gdafisku 80-104 Gdaisk rklgdansk@zer.mswia.gov.pl
Slaska Rejonowa Komisja ul. Sw. Jana 10, . .
13 | ekarska w Katowicach 40-012 Katowice rklkatowice@zer.mswia.gov.pl
Swietokrzyska Rejonowa ul. Wojska Polskiego 51 . :
14 L . . '
Komisja Lekarska w Kielcach 25-375 Kielce rklkielce@zer.mswia.gov.pl
15 Warmifisko-Mazurska Rejonowa |  Al. Wojska Polskiego 37, Klolszt . I
Komisja Lekarska w Olsztynie 10-228 Olsztyn "klolsztyn@zer.mswia.gov.p
16 Wielkopolska Rejonowa Komisja ul. Dojazd 34, l ) |
L ekarska \w Poznani 60-631 Poznat rklpoznan@zer.mswia.gov.p
Zachodniopomorska Rejonowa i i . .
17 P ) ul. Piotra Skargi 16, rkilszczecin@zer.mswia.gov.pl

Komisja Lekarska w Szczecinie

71-422 Szczecin
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